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» Saiba como manter registros e assinaturas eletrénicas em concondancias com os
Requisitos da FDA CFR 21 Parte 11

O Sistema InfinityQS possui uma série de caracteristicas que o torna uma solucdo ideal para
empresas que sdo regulamentadas pelos requisitos da FDA (Food and Drug Administration). A FDA é a
agéncia americana responsavel pela regulamentacao de Empresas de Alimentos e Bebidas, Equipamentos
Médicos, Medicamentos e Cosméticos que produzem, processam, embalam, ou armazenam produtos que
possam vir a ser consumidos nos Estados Unidos.

Em complemento ao sistema de Controle Estatistico de Processo e Qualidade, o InfinityQS fornece
suporte total aos requisitos da CFR 21 Parte 11 “Electronic Records, Electronic Signatures” (norma da
agéncia americana para controle de remédios e alimentos, que regulamenta a seguranca de dados e
autorizacdes/autenticacdes).

A InfinityQS® tem permitido a empresas como Abbott Labs®, Novartis®, Cordis®, Alcon® e Baxter®, a
reduzir custos, aumentar eficiéncia e cumprir com os requisitos de regulamentacdo. Caracteristicas como
Graficos de Genealogia do Lote e as opg¢des de rastreabilidade tém ajudado os fabricantes de
medicamentos a identificar exatamente onde e quando cada componente foi inserido no processo de
manufatura.

Abaixo, estdo descritas algumas das funcionalidades de seguranca fornecidas pelo Sistema
InfinityQS ProFicient:

v"  Controle de Acesso: Apenas individuos autorizados sdo capazes de acessar os registros, executar
acOes controladas ou modificar registros.

v Senha Criptografada: Administradores do sistema n3o possuem acesso as senhas dos usuarios.

v"  Senha de Seguranga: Nenhum outro usudrio a n3o ser o préprio dono do ID, poderd acessar sua
senha.

v Singularidade da Senha: Cada combinacdo de /D e senha é Unica.

v" Idade Méxima da Senha: Possibilidade de definir que a senha expire automaticamente depois de
certo periodo de tempo.

v" Forgar a alteragdo da Senha: Requerer ao usudrio alterar sua senha apds o login pela primeira vez no
sistema.

v" Tamanho minimo da Senha: Possibilidade de exigir um nimero minimo de caracteres para a senha.

v"  Bloquear Conta: Possibilidade de bloquear o usuério apds um certo nimero de tentativas falhas de
login no sistema. Para desbloquear o login do usuario, é necessdria a intervengdo de um usuario
administrador do sistema.

Para um maior esclarecimento, as se¢0es a seguir apresentam a traducdo em detalhes dos
requisitos da FDA CFR 21 Parte 11. Incorporado ao texto descatado em cinza, encontram-se as solugdes da
InfinityQS® e HarboR Informdtica Industrial, descrevendo as funcionalidades embutidas na arquitetura do
Sistema responsaveis pelo cumprimento de tais requisitos.
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Requisitos da FDA 21 CFR Parte 11

PARTE 11 — Registros Eletronicos; Assinaturas Eletronicas (ELECTRONIC RECORDS; ELECTRONIC
SIGNATURES)

Subparte A—Disposi¢coes Gerais

11.1 Scopo.

11.2 Implementacdo.

11.3 Definicdes.

Subparte B—Registros Eletronicos

11.10 Controles para sistemas fechados.

11.30 Controles para sistemas abertos.

11.50 Manifestac¢des de assinaturas.

11.70 Atribuicdo da assinatura ao registro.

Subparte C—Assinaturas Eletronicas

11.100 Requisitos Gerais.

11.200 Controle e Componentes da Assinatura Eletrénica.

11.300 Controles para identificacdo de cddigos/senhas.

Authority: Secs. 201-903 of the Federal Food, Drug, and Cosmetic Act (21 U.S.C. 321-393); sec. 351 of the
Public Health Service Act (42 U.S.C. 262).

Subparte A—Disposi¢des Gerais

§11.1 Scopo

a. Aregulamentacdo da presente parte estabelece os critérios utilizados pela agéncia em consideragao a
registros eletrénicos, assinaturas eletronicas e assinaturas manuscritas, utilizadas em registros
eletronicos de cardter confiavel, seguro, e geralmente o equivalente a registros e assinaturas
executadas em papel.

b. Esta parte aplica-se aos registos em formato eletrénico que sdo criados, modificados, mantidos,
arquivados, recuperados ou transmitidos, sob qualquer requisito relacionado aos regulamentos
estabelecidos pela agéncia. Esta parte também se aplica aos registros eletronicos apresentados aos
organismos regidos pelo Federal Food, Drug, and Cosmetic Act and the Public Health Service Act,
mesmo que tais registros ndo sejam especificamente identificados nos regulamentos da agéncia. No
entanto, esta parte ndo se aplica aos registros de papel que sdo, ou foram transmitidos por meios
eletrdnicos.

c. Quando as assinaturas e registros eletronicos associados satisfazem os requisitos da presente parte, a
agéncia ird considerar que as assinaturas eletronicas sdo equivalentes as assinaturas manuscritas,
iniciais, e outras constatagdes gerais, conforme exigido pela regulamentacdo da agéncia, salvo
excecgOes previstas no(s) regulamento(s) efetivo(s) a partir de 20 de agosto de 1997.

d. Os registos eletronicos que satisfacam os requisitos desta parte podem ser utilizados no lugar de
registros em papel, em conformidade com o § 11.2, a menos que os registros em papel sejam
exigéncias especificas.

e. Sistemas de computador (incluindo hardware e software), controles e assistentes de documentacgdo
mantidos em acordo com a presente parte, devem estar prontamente disponiveis e sujeitos a inspe¢ao

pela FDA.
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§ 11.2 Implementacdo

a. Para os registros que devem ser mantidos, mas ndao submetidos a agéncia, as pessoas podem utilizar
os registos eletrénicos em vez de registros em papel, ou assinaturas eletronicas, em vez de assinaturas
tradicionais, no todo ou em parte, desde que os requisitos da presente parte sejam cumpridos.

Os aplicativos da InfinityQS® capturam e armazenam registros quantitativos e qualitativos em um banco de
dados centralizado. Esses registros sdo mantidos e controlados em um ambiente seguro, com controle de
acesso rigoroso baseado nos requisitos da CFR 21 Parte 11. O acesso ao sistema é gerido através de uma
politica global de seguranca e por meio de privilégios de acesso baseados no usudrio. Além disso, o
monitoramento e rastreamento histdrico de alteragdes fornece informagGes para uma auditoria completa e
abrangente de qualquer acesso ou alteragdes nos registros mantidos pelo sistema InfinityQS.

b. Para registros submetidos a agéncia, as pessoas podem utilizar os registos eletronicos no lugar de
registros em papel ou assinaturas eletrénicas no lugar de assinaturas tradicionais, no todo ou em
parte, desde que:

1. Osrequisitos desta parte sejam atendidos e

2. O documento ou partes de um documento a ser submetido, sejam identificados em publico,
sumula n 2 925-0251, como possuindo o formato eletronico aceito pela agéncia. Esta simula vai
identificar especificamente que tipos de documentos ou partes de documentos sdo aceitaveis para
a apresentacdo em formato eletrénico, sem registros em papel, e a qual unidade de recebimento
(por exemplo, centro especifico, escritdrio, divisdo, filial) para que tais submissGes possam ser
feitas. Documentos enviados as unidades de recebimento que ndo forem especificados no rol
publico ndo serdo considerados oficiais se apresentados em formato eletrénico. Os documentos em
papel de tais informacdes serdo considerados oficiais e devem acompanhar todos os registros
eletronicos. As pessoas podem consultar a agéncia de recebimento para obter detalhes sobre como
(por exemplo, o método de transmissdo de midia, formatos de arquivo, e protocolos técnicos)
prosseguir com a apresentagao por via eletronica.

Os aplicativos da InfinityQS® fornecem um conjunto abrangente de ferramentas para configuragdo de

relatérios, que podem ser gerados para satisfazer a maioria das necessidades especificas de clientes e

regulamentagdes. Os relatérios podem incluir um histérico completo de alteragdes, comentdrios, eventos e

outros dados pertinentes. A InfinityQS® pode criar relatérios adicionais com base nas necessidades

levantadas pelos clientes.

§ 11.3 Definicdes
a. As defini¢Oes e interpretagGes dos termos contidos na se¢do 201 do act se aplicam aos termos

utilizados nesta parte.
b. As definicdes dos termos a seguir também se aplicam a esta parte:

1. Act significa Federal Food, Drug, and Cosmetic Act (secs. 201-903 (21 U.S.C. 321-393)).

2. Agéncia refere-se a FDA (Food and Drug Administration).

3. Biométrica - método de verificagdo da identidade de um individuo com base na medi¢do das
caracteristicas fisicas do individuo ou acdo repetivel onde estas caracteristicas e/ou a¢Bes sdo
mensurdveis e Unicas desse individuo.

4. Sistema fechado - ambiente no qual o acesso ao sistema é controlado por pessoas que sdo
responsaveis pelo conteldo dos registros eletrénicos contidos neste sistema.
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5. Assinatura digital - assinatura eletronica baseada em métodos criptograficos de autenticacdo de
origem, que é calculado usando um conjunto de regras e parametros de tal forma que a identidade
do signatario e a integridade dos dados possam ser verificadas.

6. Registro eletrdnico - qualquer combinacdo de texto, graficos, dados, dudio, pictdrica,
representacao ou outras formas de informagdes em formato digital que seja criado, modificado,
mantido, arquivado, recuperado ou distribuido por um sistema de computador.

7. Assinatura eletronica - uma compilagdo de dados de computador de qualquer simbolo ou série de
simbolos executados, adotados ou autorizados por um individuo para ser o equivalente
juridicamente vinculativo da assinatura manuscrita do mesmo.

8. Assinatura manuscrita - script ou marco legal de um manuscrito individual executado ou aprovado
com a intengdo de apresentar uma autenticagdo permanente na forma escrita. O nome ou marca
legal, quando convencionalmente aplicado ao papel, também pode ser aplicado a outros
dispositivos que captam o nome ou marca.

9. Sistema aberto - ambiente no qual o acesso ao sistema ndo é controlado por pessoal designado.

Subparte B—Registros Eletronicos

§ 11.10 Controle para sistemas fechados

Pessoas que utilizam sistemas fechados para criar, modificar, manter ou transmitir registros eletrénicos
devem empregar procedimentos e controles destinados a garantir a autenticidade, integridade e, quando
necessario, a confidencialidade dos registros eletronicos, e garantir que o usudrio que assina ndo pode
prontamente repudiar os registros assinados como ndo genuino. Tais procedimentos e controles devem
incluir o seguinte:

A InfinityQS® recomenda que os aplicativos InfinityQS ProFicient sejam implementados em um sistema
fechado para minimizar a necessidade de controles adicionais para assegurar a integridade das informagdes
gerenciadas pelo sistema.

a. Validagao de sistemas para garantir a precisao, confiabilidade, desempenho consistente, bem como a
capacidade de discernir registros invalidos ou alterados.

A InfinityQS® realiza e mantém uma validagdo estatistica completa das aplicagcbes do InfinityQS SPC.
Também s3o fornecidos servigos de consultoria para auxiliar nas documentagdes e procedimentos de
validacao.

Quanto aos registros, tabelas auditaveis sdao usadas para controlar todas as alteraces de registro no banco
de dados. A utilizagdo de time stamp de criagdo e edicdo permite que os registros alterados sejam
facilmente detectados.

» Inicio - Configuracdes Necessdrias no Sistema
Com as opcles de rastreabilidade do Sistema, todas as modificacGes de registros sdo registradas nas

tabelas de rastreabilidade criadas para cada tabela ativa do ProFicient. Estes registros nao sao exibidos
em tabelas separadas, mas sim como linhas adicionais destacadas em amarelo e nos campos de
auditoria e rastreabilidade.
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Rastreabilidade de Modificacdo de Registro. Antes de alterar o dado, o ProFicient copia o registro
original para a tabela de rastreabilidade com todos os campos de rastreabilidade, assegurando um

completo histdrico de alteragGes do banco de dados.

Rastreabilidade de Exclusao de Registro. Enquanto o ProFicient ndo exclui de fato nenhum registro no
banco de dados, ele permite que certos usuarios (por exemplo, administradores) possam alterar o
status dos registros para Excluidos, indicando que o registro esta indisponivel. Como descrito no item
acima, o ProFicient copia o registro original para a tabela de rastreabilidade antes de atualizar o status,
e registra o usudrio e a hora em que o status foi excluido.

Campos de Auditoria/Rastreabilidade. O ProFicient exibe a partir do Database Manager, os seguintes
campos para cada registro:

e Data de Criagdo. Registra a data e hora de criagdo.

e Ultima Edi¢do. Registra a data e hora da modifica¢do.

e  Usudrio. Usudrio conectado no ProFicient quando o registro foi criado ou modificado.

e  Desativar. Status atual do registro.

e  Motivo. Razdo da modifica¢do inserida pelo usudrio.

1. Acesse o Database Manager e faca o login no banco de dados desejado.
2. Na barra de menu, clique Preferéncias | Politica de seguranca, a janela Politica de seguranca

abrira.

Descrigdo | W alor
Fraibir reciclar senhas durante.. M&a requerida
Senhas requerem nameros e letras.. Mo
Blogueio da conta
Conta ocioza; bloguear e ocioga por... Mao requerido
Erros de login: bloguear s& ocorerem mais de... Mo requerida
Limpar contagem de emo: apds... Mao requerido
Se a contagem for excedida; desbloguear conta apos... Jamaiz
Logs de aceszzo
Criar log de acesso dog usudrios Sim
Criar log de violag@es de aceszo Sim
Atividade da conta
Fazer logout ze inativa por... Mo requerida
Habilitar rastreabilidade de banco de dados... 3
Hahilitar rastreamenta de Mativa de Mudanca..
Login/logout para entrada de dados
Login antes de iniciar entrada de dados...
Login antes de salvar dados entrados. .
Logout apds completar a entrada de dados...
Entre nio ziztema antes de digitar uma nota de evento...
Entre no sistema antes de zalvar uma nota de evento...

Entre nio sistema antes de digitar urm comentério de subgrupa.
Fritra pin zizherna antes de calvar o comeskanin de sobonms

3. Localize a se¢do Rastreabilidade no banco de dados.

TITEr oy O WIOEoes 08 SrEss0 ST
Atividade da conta

Fazer logout z& inativo par... M &0 requerida

Hahilitar rastreabilidade de banco de dados. . Man

H abilitar ragtreamento de Motivo de Mudanga...

4. Na secdo Rastreabilidade no banco de dados, dé um duplo clique nas opcdes Habilitar
rastreabilidade de banco de dados e Habilitar rastreamento de Motivo de Mudanga e clique em
SIM para habilitar as op¢oes.
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Politica de seguranca [t Politica de seguranca [t
9 Habilitar rastreabilidade de banco de dades.. 9 Habilitar rastreamento de Motivo de Mudanga...
Sm ] blia | Cancelar | Sirm I Mio | Cancelar |

Com a opcdo de rastrear os motivos ativada, é solicitado ao usuario inserir uma explicacdo/motivo
para qualquer modificacdo que seja realizada no banco de dados (nomes de produtos, processos,
testes, limites de controle, limites de especificacdo, valores de teste, funciondrios, etc.), gerando
relatérios com os resumos das modificacGes.

Motivo de alteragio

Motivo de alteracao

A, Motivo de alteragdo - Codigo:

[, -

B. Nota de Motive de Alteragao:

Um motive de alteragdo € uma nota s3o requeridas antes de
aplicar a mudanga ao banco de dados.

T

e —

Ajuda

Cancelar I

Configurando Campos de Rastreabilidade nas Tabelas

1. A partir do Database Manager, abra a tabela desejada.

-
k% ProFicient Database Manager - [InfinityQS Automotive Examples] (Administrator) - [Produto - Item (PART_DAT)] l =IC éj
- - pinid
Banco de Dados  Opcdes  Utilitarios  Preferéncias  Janela  Ajuda _[l=]
F?a“dmtn Ees Produto - Grupo Nome | Descrigéo | Abr. | Fator | Usuar=
Data :jDe z,;cgo 46 _|Wachine Shop Parts 3501742-1 1 Administre
[ltima edicio 47 _[Machine Shop Parts 35017431 1 Administrs
Divigdn 4% |Machine Shop Parts 350210412 1 Administrz
Produto - Grupo 49 |Machine Shop Parts 3502104-14 1 Administre
Mome 50 |Machine Shop Parts 3502747-4 1 Administre
Descriclo 51 |Machine Shop Parts 3502749-7 1 Administre |
Abr, 52 |Machine Shop Parts 35027498 1 Administre
Fator 53 |Machine Shop Parts 3502771-1 1 Administrz
Usudrio 54 |Machine Shop Parts 3502771-3 1 Administrz l
Desativar 55 |wachine Shop Parts 3503818-2 1 Administre
Blioiivo 56 |Machine Shop Parts 35038422 1 Administrs
HIEFTRERETCRY) 1000 57 |Machine Shop Parts 35039031 1 Administre
58 |Machine Shop Parts 35040371 1 Administre
59 |Machine Shop Parts 3504425-3 1 Administre
80 |Machine Shop Parts 35048371 1 Administre
81 Machine Shop Parts 3504978-2 1 Administre =
. | il | [
=

2. Na tabela desejada, clique com o botdo direito em qualquer registro, e entao clique na opc¢ao
Configuragao do Relatério. A tela Configuragao do relatério sera exibida.
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Configuragdo do relatdrio

A Incluir os itens destacados
Produto . Q- Cancelar
Data de criacao

Ultima edicio L Ajuda

Divisdo

Produto - Grupo
Mome

v B.Largura auto. colunas
v C. Resolver Campos

I
Referenciados I
|

v D. Exibir tabelas Eadréo
[ E. Exibirtab. rastreabilidade

e — —

3. Na tela Configuragao do relatério, marque a opc¢do Exibir tab. Rastreabilidade. Esta op¢do ativa
também a coluna de Auditoria na tabela.

Divisao Produto - Grupo ‘ Nome D=
1 <undefined> Wheel Spindles SeMAYMWE
2 <undefined> Wheel Spindles SeMAYMWEY
3 =undefined> Wheel Spindles SeMAYMWEYY
4 =undefined> Wheel Spindles SeMAYMWEYY
5 <undefined= Wheel Spindles SeMAY MWEY Y %
[:] Consumer Products | Gage Blocks 1.00 Block
i <undefined> Produtos Maxforja 1.633.703.000
3 Division Innovative Charting Parts List =101 Part
9 Consumer Products | Engine Components 12768-10E Sta
F Consumer Products | Gage Blocks 2.00 Block
4

b. Capacidade de gerar cdpias precisas e completas de registros em formato eletrénico e formato legivel,
adequados para inspecao, revisdo e copia pela agéncia. As pessoas devem contatar a agéncia, se
houver qualquer duvida quanto a capacidade do organismo para realizar essa fiscalizagao das cdpias
dos registros eletronicos.

Os pacotes do software InfinityQS ProFicient incluem um vasto conjunto de relatérios que podem ser
gerados em forma de coépia eletronica ou forma impressa. Os relatdrios incluem o histérico completo de
alteragGes e razdes de alteragdes, bem como fungdes necessarias para regenerar o relatério em uma data
posterior.

> Inicio - Configuracées Necessdrias no Sistema

Para criar relatérios ou graficos no InfinityQS SPC MI um projeto deve primeiramente ser criado.

Abra o SPC M, faga o login no banco de dados desejado e crie ou abra um projeto ja existente.
Na barra de menu do projeto, clique Grafico | Novo, a janela Nome abrira.
Faca as configuragdes do grafico passando pelas etapas de criagdo a partir dos botdes AVANCAR ou
VOLTAR.
4. Na janela Sele¢ao de Dados do Subgrupo, clique em terminar para criar o grafico.

Ap0s criar o grafico, ele fica disponivel tanto para impressdo quanto para cépias eletronicas.
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Lista de Dados Detalhados da Produgéo
Produto: Bolo ¢/ Cobertura g
Processo:  Bolos - Linha 2
Teste: Comprimento (mm), Largura (mm), Altura (mm)
Lote  |Funcionario|  Data Hora Tamanho Teste Turno Compriments |  Largura Altura
BP-55 |Administrato|31/01/2012 |07:00:00 |3 1 Turno 3 15,0000
BP-55 Administrato|31/01/2012 |07.00.00 |3 2 Turno 3 14,9950
BP-55 Administrato|31/01/2012 |07:00:00 |3 3 Turno 3 15,0000
BP-55 310112012 |08:00.00 |3 1 Turno 2 82,5150
ini 31/01/2012 |06:00:00 |3 2 Turno 2 82,5150
310112012 |08:00.00 |3 3 Turno 2 82,5900
Administrato|31/01/2012 |05:00:00 |3 1 Turno 2 14,9950
Administrate|31/01/2012 |05:00.00 |3 2 Turno 2 14,9950
Administrato|31/01/2012 |05:00.00 |3 3 Turno 2 15,0000
ini 31/01/2012 |04:00:00 |3 1 Turno 2 15,0150]
310112012 |04:00.00 |3 2 Turno 2 15,0150
31/01/2012 |04:00:00 |3 3 Turno 2 15,0050]
BP-56 Administrate|31/01/2012 |03:00.00 |3 1 Turno 2 82 5750
BP-56 Administrato|31/01/2012 [03:00:00 |3 2 Turno 2 82,5750
BP-56 Administrate|31/01/2012 |03:00.00 |3 3 Turno 2 82 5750
BP-56 ini 31012012 |0z:00:00 |3 1 Turno 2 15,0150]
BP-56 31012012 |02:00.00 |3 2 Turno 2 15,0050
BP-56 ini 31012012 |0z:00:00 |3 3 Turno 2 15,0050]
RP_a= Lriminiatratn | 21015013 [04anan |2 1 Turnn o 14.0azn

5. Para imprimir, clique em Grafico | Imprimir. A janela Imprimir abrird. Faca as configuragdes
desejadas para o arquivo de impressdo e clique em OK.

r - &
Projeto | Grafico | Entrada de dades  Subgrupoc Evento Opgles Preferéncias  Ajuda Imprimir | co— p—
- A A A
Nove... L- 1 -2, Impressora atual
Remover... 1S
Irnprimir... = >
Orientagdo da pagina
Prévia de Impresséo... rgura (mm), Altura (mm) E. Padido da
s i~ C Retrato {* [ Paisagem
Hora Tamanho Teste Tu impressora
Relatorio de Dados
s deFace 000 |3 I Turno D Ty
Configuragde » J000 2 2 Turno g
0:00 3 3 Ti faf i i
Opcaesre Babicas b = > : Tz::z 1|  Opgdies de impress3o
2 5 [FE I~ K. Excegfies de subgrupo
Copiar na Area de Transferéncia o i E 2 [
oo [ 3 Turno FE® ||
Exportar 2 0:00 3 1 =
0|z 2 Tumu bt b
E urng
.Salvar como Modelo... Ao 2 2 P I3 [~ M. Histdrica de Alteragdes
- [~ 0. Selegdo de dados
r
Opgdes de fontes
Tamanho  100% I
Cancelar Ajuda
—— 4

6. Para imprimir uma tabela do banco de dados, abra a tabela desejada e em seguida clique em
Opgoes | Imprimir. A janela Configuracdo da Impressora abrird. Faca as configuragdes desejadas
para o arquivo de impressao e clique em OK.

Produto | Processo | Estacdo de trabalho | Lote ‘ Funcionario | Hora Sgrp ‘ Tamanho ‘ Usudrio | Desativar | Motive | Transaction Time |
1 |Beloc/Cobertura  Bolos-Linha2 | SLOOP-DE30 BP-15  Administrater | 2012/01/28 05:00:00 3| Administrator
T Bolo ¢/ Cobertura Bolos - Linha 2 SLOOP-D&30 BP-55 Administrator 2012/01431 06:00:00 3 Administrator
T Bolo ¢/ Cobertura Bolos - Linha 2 SLOOP-D&30 BP-55 Administrator 2012/01431 05:00:00 3 Administrator
T Bolo ¢/ Cobertura Bolos - Linha 2 SLOOP-D&30 Administrator 2012/01/31 04:00:00 3 Administrator
T Bolo ¢/ Cobertura Bolos - Linha2 | SLOOP-DS30 Administrator | 2012/01/31 03:00:00 3 Administrator
T Bolo ¢/ Cobertura | Bolos -Linha 2 |SLOOP-DE30 Administrater | 2012/01/31 02:00:00 3| Administrator
7 _|Boloc/Coberiura  Bolos-Linha2  |SLOOP-DE30 Administrater 2012/01/31 01:00:00 3| Administrator
8 |Boloc/Coberura  Bolos-Linha2 | SLOOP-DG30 Administrater | 2012/01/31 00:00:00 3| Administrator
9 |Boloc/Coberura  Bolos-Linha2  |SLOOP-DG30 Administrater | 2012/01/30 23:00:00 3| Administrator
10 |Bolo ¢/ Cobertura  |Belos-Linha2 | SLOOP-DS30 Administrater  2012/01/28 13:00:00 3| Administrator
T Bolo ¢/ Cobertura Bolos - Linha 2 SLOOP-D&30 Administrator 2012/01/28 12:00:00 3 Administrator
T Bolo ¢/ Cobertura Bolos - Linha 2 SLOOP-D&30 Administrator 2012/01/28 11:00:00 3 Administrator
T Bolo ¢/ Cobertura Bolos - Linha 2 SLOOP-D&30 Administrator 2012/01/29 10:00:00 3 Administrator
T Bolo ¢/ Cobertura Bolos - Linha2 | SLOOP-DS30 Administrator | 2012/01/29 09:00:00 3 Administrator
T Bolo ¢/ Cobertura Bolos - Linha2  |SLOOP-DS30 Administrator | 2012/01/29 08:00:00 3 Administrator
16 _|Bolo ¢/ Coberfura  |Bolos-Linha2 | SLOOP-D&30 Administrater | 2012/01/28 07:00:00 3| Administrator
17 _|Bolo ¢/ Cobertura  |Bolos -Linha2 | SLOOP-D&30 Administrater | 2012/01/28 06:00:00 3| Administrator
18 |Bolo ¢/ Cobertura  |Bolos -Linha2 | SLOOP-D&30 Administrater | 2012/01/31 07:00:00 3| Administrator
19 |Bolo ¢/ Cobertura | Bolos-Linha2 | SLOOP-DS30 Administrater  2012/01/28 04:00:00 3| Administrator
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Banco de Dados Utilitdrios  Preferéncias  Janela  Ajuda Canfiguragio da impressara
Tabelas Alicionas ftd s A Impressara atual
m | Editar... Ctrl+E
|| E=1 Subgrup =ot L
| 4 | Gerenciar...

-% B0 -Orientagdo da pagina
izl ubagru 2 5 b 5
K S Configuragdo do relatorio... a2 ~ B. Padrio da € C Rehato & D aragern
E i = a7 impressara !

Mprimir... D

- | az I

| Frodul Prévia de Impressdo D |
o] Proces| i
—f |Estagande | Estaticticas... o = ; Cancelar Ajuda
= Order a
— Lote| Excluir... Ctrl+D az
E Turnd Purgar... Ctrl+P az
— | Revisiode a2
[ Funcwon: Copiar Lista Ctrl+C az
K il Sr_ Enviar para... Ctrl+V az
— Tama| o az
- | it

Marcs WA az

c. Protecdo dos registros para possibilitar recuperacdao de maneira precisa durante o periodo de retencao
de registros.

Todos os registros eletronicos, bem como alteragdes e justificativas para alteragbes de registos, sao

mantidos em um banco de dados centralizado e seguro. O acesso aos dados esta limitado a individuos ou

grupos especificos. Modificagdo e/ou exclusdo de registros é restrito, de maneira a garantir a integridade

durante o periodo de retengdo de registros.

> Inicio - Configuracées Necessdrias no Sistema

O acesso ao banco de dados a partir do Database Mananger é realizado através de uma senha e login
individual com permissdes especificas para cada usudrio.

Login do usudnor InfirityQS Extrs Eremples S 0 M i Sl

A. Usuério:

B. Senha:

OK Cancelar

Mudar a senha

Os subgrupos alterados terdo a sua rastreabilidade registrada no banco de dados, na tabela Subgrupo
— Informagdo (SGRP_INF). Os registros em amarelo sdo aqueles que sofreram a modificagdo. Na coluna
Motivo fica registrado o motivo da alteragdo, quando atribuido. Na coluna Desativar fica registrado os
subgrupos que foram excluidos com a descricdo Excluir. Nesta tabela ainda se pode rastrear Usuario,
Data de criagdo, Ultima edigdo e outras informacdes referentes ao subgrupo coletado.

Subgrupo ‘ Data de criacdo Uttima edicdo Produto Processo Ei’::g:ﬁ‘:e Lote Funcionario ‘ Hora Sgrp ‘ Usudrio Desativar Motive Transaction Time
1418751704 2014/12/16 15:41.44 201412116 15:42:41 Bolo cf Recheio Bolos - Linha 2 FREDDIE YP-49 Administrator 2014/12/16 15:41:24 Administrator Subgrupo Desativado 2014120168 15:42.41
1418751704 20141218 15:41:44  2014/12ME 15:41:44 Bole cf Recheio Boles - Linha 2 FREDDIE YP-49  Administrator  2014M2/18 15:41:24  Administrator 20141218 15:41:44
T 1418750813 201412016 15:26:53 2014012116 15:27:39 Bolo cf Cobertura Bolos - Linha 2 FREDDIE BP-50 Administrator  2014M2/16 15:26:21 Administrator Erro de digitacdo 201411216 15:27:39
| 1418750813 2014112016 15:26:53 201412116 15:26:53 Bolo cf Cobertura Bolos - Linha 2 FREDDIE BP-80 Operador 201412116 15:26:21 Operador 201412116 15:26:53
| 1335382238 201204125 105508 201412116 15:23:32 Bolo cf Cobertura Bolos - Linha 2 SLOOP-D830 BP-55 Administrator 2012/01/31 07:00:00 Administrater Erro de digitacio 201412016 15:23:32
: 1335362238 2012/04/25 10:56:09 20141216 16:00:28 Bole cf Cobertura Boles - Linha 2 SLOOP-DE30 BP-55 Administrator 2012/01/31 07:00:00 Administrator Excluir Excluir Subgrupe 20141216 15:23:32

Para consultar dados antigos é possivel usar diferentes tipos de filtros que facilitam na busca, por
exemplo: processos, produto, teste, faixa de datas, etc.

1. Para consultar registros em graficos e relatdrios no InfinityQS SPC M, clique no projeto desejado,
clique com o botdo direito e selecione a opcao Sele¢ao de Dados. A janela Sele¢cdao de Dados de
Subgrupo: Dados abrira.
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Aditionar sbgrupe.. Salogdo da Dades da Subgnupe: Dados
Editar subgrupo., T
Desativar subgrpo i Dados
Salog e ele dados_ ~Dpghas da janal du tampie: - 0. Filtio e itame:
2. Tipo de Selegho: Froditoz
Canfiguragia do cabegahe... [ Ligar a enfrada de dachs
botervaioginamice | ; :
Configuracis do relatéria... | - . A Balos (Belo o Caberture]
| : — = Processos:
8. Tipo de intervalon [ttemas | Ligar s entrada de dacos
- g T Linhas cle Boles (Balos - Linhe 2)
€. Tamanha do intervalo: F5 |Anaizr | Tester
Ligar a entrada de dadas - TODOS o5 testes
= Defeitos:
Intervalo: 14/01/00 163214 - L4115 16:2245 emot
Ouens:
- DPGOES DIVERSAS:— " A
otes:
I D. Niimera miima de fters retomadoz: Tiemitads
Tumie:
I™ E. Limitar selecio ¢ um item ou nimera de teste sspecifice: | limitade
Funciandic:
I™ F. Limitar a seledo a fipos de medigdn espaciicos: emitade
Rz Definide pela usudric:
ra Timitads
™ EIncluir spenas subsgrupns com os sequintes status
[ % Camples Jicl
o :
I M. Incuir somerie oz subgrupcs queforam bloqueados adicionur, | Remover | aiterer, | Inicidizar |
Gancelar_| Sl | veminar | Copiar | colar Auds |

2. Na janela Sele¢ao de Dados de Subgrupo: Dados configure os filtros desejados para a consulta

dos dados.

3. Para consultar registros a partir do Database Manager, abra a tabela desejada e configure os

filtros no canto esquerd

o da janela.

B subgrupe - Informagao (5GAP_INF) ===
Canea Pasquia Frocutn | Frocszs Estaciio de trabaing | Lote | Funcicnérn | Hara Sqrp | Tamanho | Usuénia | Desativar | Miativo | Trans |
Da;iu;:::;ao 1_|[Bolo o/ Cobariura  |Boke - Linha 2 | SLODP-DE3 BP40  Adminetsion | 20120128 11:00.00 3| Agminisator
Ui adicdo 2 |B0i0 o Co DAk B A e OB, A4S, i 201201725 120000 3| agminetmior
Piodio Bolo o Cobestus | |3 |Boio of Coned - Subgrupo - Informagao : Processo & frerior | 201200128 13:00:00 3 Administrator
[E— Totea Linhe 2 4_|Bola o Cobel fretor | 20120126 12:00:00 3/ Admnistrator
[ 5 |Belo o Cobel frstor | 20120126 15:00.00 3| Admnistrator
Oicern & |Bolo ol Cobel fr=tor | 201200126 18:00.00 | Administrator
Lote 7 |Bolo of Cobef stor | 20120128 17:00.00 3| Adminkrator
Tura B |Bolo o/ Cobal(| rator | 2012001728 18:00.00 3| adminksttor
Fiericdo de pradulo 5 |Boio o Cobal Ir irior | 201200128 19:0000 3| Administrator
Funsicnane. 10 _|Boio of Cobell| | \Brror | 201200126 20:00:00 3| Admnistrator
Howa Sap 11_|Bela of Cobely| | * | Brtor 20120128 21:00:00 [ Administrator .
T 12_|Bola o Cobelf|| © & Dileeerta o (c2]... (fr=iar 20120128 z2:00.00 3 Adminisiratar
Maica 13_|Bolo of Cobel| i \frarior | 20120126 23:00.00 3| Administrator
Lo 14_|Bolo of Conall - |Br=tor  |2012101.28 00:00.00 3| Adninistrator
Digzaliva : [Boles - Linha2 | : i
e 15 _|Bolo of Coball |Br=tor  |201200128 01:00.00 2| Administrator
[T — 16 _|Boie o'c-chall o —_— ey | |Brstor  |2012i0128 0z:00.00 3| adminksttor
M Resjaras | 1000 17_|Baio cf Concll| |firzror |z01zm0128 030000 3| agmnistmator
18 _|BoiocrC T T T 204 5 040000 3| admintstrator
15 |BolociCoberiura | Bokbs - Loha2 | SLOOP-DESD BR15  Admnmtrstor | 20120128 05:00.00 3| Admnistrator
20 |Boloc! Cobertura  |Bobs - Loha2 | SLOOP-DE3) BR15  Admnistrstor | 201200128 05:00.00 3| Admnistrator
21 |Boloc!Coberiura  |Bakos - Liha2 | SLOOP-DE30 BR15  Administrsfor | 20120126 07:00.00 1| Administrator
zz_|Bolo o Cobariura  |Boibe - Linha 2 | SLODP-DE3 5F-32  Adminietrator | 20120128 03:00:00 | Administrator -
‘ | o v

d. Acesso ao sistema limitado as pessoas autorizadas.

O acesso aos registros é controlado por meio da utilizacdo de um Unico par de login e senha criptografada

de 128 bits. Varios niveis de seguranca e controle de acessos limitados para os registros sdo baseados nas
fungdes e responsabilidades dos usudrios.

> Inicio - Configuracées Necessdrias no Sistema

O acesso aos dados é realizado através de uma senha e login individual com permissdes especificas

para cada usuario.

Ficient“*

A. Usuario: \

Lo o e nety 5 e Eramples AN M0 O S o

| —

.

B. Senha: |

OK Cancelar ‘

Mudar a senha

O InfinityQS permite que diferentes niveis de seguranga sejam criados apenas por usuarios

administradores. O objetivo da criacdo destes niveis de seguranca é poder atribuir diferentes

permissées a diferentes usuarios do sistema.
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Para criar niveis de seguranca é necessario acessar o Database Manager. Ao abri-lo, selecione a fonte
de dados correspondente ao banco de dados do InfinityQS, no qual deseja-se criar o novo nivel de
seguranca, e digite o login e a senha.

No Database Manager, localize a tabela Nivel de Seguran¢a (SECU_INF).

Execute duplo clique sobre a linha referente a tabela Nivel de Seguranca. A janela Nivel de seguranca
(SECU_INF) serd exibida.

o TnfinityQS ProFicient [DBM) - InfinityQS ProFicient Examples] {Administrator) SRR
Banco dedados  Opgles  Utiitdrios  Preferéncias  Jarela  Ajuda
& J:
= Tabela -
Tebsla -] Desciean | Too |1 FLF[UMana databale] Mana do camng) F
|43 |Cmifes d= carhes [CTAL_OH] 1 |FSECU Fungie LOMG (4 W
|44 |Limies de corbiole de subgupa [CTAL_SGAF| F_CATM  Dekads ciacio LOMG |4
| 45 |Limites de sspaciicapRalSEEL LD Lz lEEnT  lhpesdicsa LONG 2 = [
| AE | Loceldoinstrumertal “Eo] hlivel de seguranca (SECULINF) o e |
| |4 Loa de ecmsmo e -
|45 |Loa d fehas ds acd Canps Pt Nome |Adminiswado(] Hival de acesso I Sistema | SPC | GTS | Msam
; s Firyio
Lo - Sumiria [LOT - 1 [Pariisuaior i T 3 T o 0 A
[} om [PAAT LT Clailp 2 = [aparador 0 5 ) 0 T
M 5| o= opeeaio ren O i | 2 [Operado 3.3 :
7 [Mokive de ahagio r_lowe | 3 |ouassass [ 15280TBEN [ 0 Adrf
? Moktivn de almracio 4 _4_ Saty Snacts Lea U] 1 ] -1 -1 Adny
N 54 Movmentecan do nd L de aosen | & |sweel Snacks Le ] 5 -1 -1 - -1 Adr
m Sidena g |user L] 4 0 TeEed4s o 0 adn
3 e eraal SPL [ 7|
| CF | Onges de requuited 13
|50 | Oppies de teste de LTS
) ideces de de (EETE
I o | cnem - Cammcteriaeid | Desslival
| €1 | Cndem - Gnpo WOE | Hativ |
[z |ondem - Dperagio )| L Mashl 1im
| B3 |DCider - Sumddn [0 \
| B4 |DCider JOB_DAT]|
[ &5 |Pwim i ey | il i |
| &5 | i Diace
|67 | Frecadmantc PACCLINF]
| EB |Procsasn - Gpa [PRCS_GAP| I
| ES |Processa [PRACS_DAT)
70| Prossssn oneracdo oidem WOB 0P PRCS) ol
C— — - = :

Crie um novo nivel de seguranca através da janela Nivel de seguranca: Adicionar.

i e e A ————

Nivel de Seguranca

Wantrres ]
Nivel de acesso: [Departamento | __ Cancdar_|
Sistema |SPC | GTS | MSA | Permisses de tabela | Documentos il

I [ Usudrio do Database Manager
Excluir conjunto de dados

Funcionaric - Seguranga Configurar
Funcionario: Adicionar
Funcionario: Editar

Funcionrio: Excluir

Inicializar bance de dados

Ttens da tabela - Adicionar

Itens da tabela - Apagar fl
Ttens da tabela - Editar
Reconstruir indices

Ajuds

Na janela Nivel de seguranga: Adicionar, nomeie o nivel de seguran¢a a ser criado e ative as

permissdes desejadas.

1. No campo Nome de seguranga insira um nome ao nivel de seguranca. Ex: Administrador,
Gerente, Operador, etc.

2. No campo Nivel de acesso atribua o nivel de acesso (Administrador, Banco de Dados, Empresa,
Divisdo, Planta ou Departamento) para o nivel de seguranca.

3. Nas abas Sistema, SPC, GTS, MSA, PermissGes de tabela e Documentos configure as permissdes
de cada nivel. Para ativar um item, basta executar duplo clique sobre a op¢ao desejada.
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Ap0s realizar as ativagOes necessarias, clique em OK e o nivel de seguranga estara criado. Agora, este
nivel ja estard disponivel para ser atribuido a um usuario (através da tabela Funciondrio — Informagdo
(EMPL_INF)).

O InfinityQS permite o cadastro ilimitado de novos usuarios. Ao cadastrar um novo usudrio, é atribuido
um nivel de seguranca a ele. Desta forma, é possivel controlar todas as permissdes deste usudrio
dentro do sistema.

Para cadastrar novos usuarios, acesse a tabela Funciondrio - Informagdo (EMPL_INF). Ao abrir a tabela
de Funciondrio, é possivel verificar todos os usuarios cadastrados no banco de dados.

B Tabelas

Tabelq P
50 [Eventos EVNT INFT E& Funciondrio (EMPL_INF)

31 _|Funglo- Extra [SECU_XTR) Eamnn‘. Pes Departamento ‘ Nome | Empr. ID ‘ Email | Status | Fator | Usuario | Desativar | Motivo
32 _|Funcionario - Extia [EMPL_<TR] Funcionario - 5

33 |Funciondrio - Seguranga [EMPL_SEQ | Data de criacio 1_|Departamento José José iose@empresa. com. br

&ri [EMPL_INF] Ultima edig3n 2

Idioma - Dados [LNG_DAT) Departamento
28 lldioma 1NG TYR1 Mrme

Abra a janela para cadastro de novos usudrios e preencha as informacdes.

Funciondrio - Informacdo: Adicionar
Funcionério - Informacao

A, Departamento: |

B. Mome: |

C.ID do funcionario: |

D. Enderego de Email.: |

E. Idioma: | j

oK | Cancelar | Privilégios... | Ajuda |

No campo Departamento atribua o departamento a que o funcionario pertence.
No campo Nome adicione o nome do funcionario.
No campo Endereco de E-mail adicione o enderego de e-mail do funciondrio.

P wnNe

No campo Idioma selecione o idioma que o funcionario utilizard para acessar o InfinityQS (Obs.:
em um mesmo banco de dados, é possivel que diversos funcionarios utilizem idiomas diferentes).

Ap6s preencher os campos, clique em PRIVIEGIOS e preencha o restante das informacdes.

r
Funcicnario - Sequranga: Adicionar

Funcionario - Seguranca

A, Funciondrio: WAlex Smith

Wl B.Nivel

C. Usudrio: |a|a<

™ D. Mudar a senha:

G Bloquear uso da conta (Blequeic de conta).

™ H. Habilitar Acesso Temporario:

| 15/01/15 | 10:27:06

OK Cancelar ‘ Ajuda

b

1. O campo Funciondrio ja aparecera preenchido.
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2. No campo Nivel atribua uma func¢do para o funciondrio dependendo dos niveis de seguranca
cadastrados.

3. No campo Login atribua o login do usudrio.
No campo Mudar a senha atribua uma senha para login do usuario ou troque uma senha ja
existente.

5. A opcdo Bloquear uso da conta permite bloquear o uso da conta. Para desbloquear o usuario esta
opcdo deve ser desmarcada.

6. A opc¢do Habilitar Acesso Temporario permite definir o prazo (data e hora) para que o usudrio
expire.

» Fim

e. Uso de redes seguras e rastreaveis para salvar os dados e as a¢des de modificar ou excluir os registros
eletronicos. Registros modificados ndo devem obscurecer as informacgGes registradas anteriormente.
Esta documentacdo de alteracdes deve ser mantida da mesma maneira que os registros eletronicos, e
devem estar disponiveis para revisao e copia pela agéncia.

Todos os registros eletronicos contém um minimo de dois carimbos de tempo (time stamps): hora de
criagdo e hora de edigdo. Além disso, todos os registros eletronicos contém informagdes de identificagdo do
usudrio que criou ou modificou o registro. Antes de qualquer alteracdo em um registro eletrénico estar
comprometida com o banco de dados, o registro (inalterado) é copiado para o quadro histdrico de
mudangas e uma razao para a alteragdo do registro é criada. Todos os registros de alteragdes sao mantidos
durante a vida atil do sistema e podem ser arquivados para fins de manutencao.

> Inicio - Configuracdées Necessdrias no Sistema

O InfinityQS permite opg¢des de configuragdes para diferentes tipos de alteragdes que possam ser
realizadas nos registros.

Para habilitar estas configuragdes é preciso acessar o InfinityQS SPC M.
1. Abra o SPC Ml e faga o login no banco de dados desejado e crie ou abra um projeto ja existente.
2. Na barra de menu, clique Preferéncias | Projeto | Especial, a janela Preferéncias especiais abrira.

Preferéncias | Ajuda Preferéncias especiais

Projeto

Botdes da barra de ferramentas... —— = e =
1. Modo de exibicdo 2. Eventos | 3. Atualizagdes automatlcas] 4 Dlvelsos]

Minhas Preferéncias Especial...

Estagdo de trabalho T Escrever Evento de Processao

Exigir causza atribuivel
Perfis “

Exigir agdo coretiva

Erviar E-mail

Imprimit na impressora

| Servidor de eventos
|

- v v ¥

Exibir fita Ctrl+R
v Mostrar Barra de Menu Ctrl+M

A WV I— [~ [ Motificagio de alarme
B W ¥ [T [T [T [T Edigio de subgupos
C. W [ [T [ I lonorando subgrupos
D W W [T [T T [ Exclindo subgrupos
E. W W [ [T " [ Violaggo do perfoda de amostragem
E W [~ [T " [T Eventos gerais do processa
G [T I I” Eventodo processo impede a adicio de subgrupas
H [ [T I Edigio de eventos do processo
Cancelar Ajuda

4

3. Localize a aba Eventos e habilite as opg¢des Lde eventos que desejar. Cliqgue no botdo OK para
salvar as alteragdes.
Por exemplo, nesta configuracdo, para cada edicdo de subgrupo serad criado um evento e uma
Causa Atribuivel devera ser registrada.
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Evento - Informagdo: Adicionar

Editar subgrupo (Editar subgrupo)

Evento - Informagdo ] Subgrupe - Informagao 1

- Geral:
Evento Editar subgrupo (Editar subgrupa)
15/01/151316:50 Eifxeniy
I il
Processo Bolos - Linha 2 Causa atribuivel do evento
Produto Bolo ¢/ Cobertura
Teste <Indefinido> e ~
31/01/12 05:00:00 Erro de Digitacdo
Causa atribuivel - Cédigo:
Agio <Indefinido> d-Cateqoria, [Edicao Registra =
Not B. Cédigo: c
otas...
C. Data/hora: [15/01/15 [13:30:0
QK Cancelar | Ajuda
OK J Cancelar I
— >

Para visualizar os dados em forma de relatdrio é preciso criar um Relatdrio de Eventos do Processo.
1. Na barra de menu, clique Grafico | Novo, a janela Nome abrira.
2. Faca as configuracdes do grafico passando pelas etapas de criacdo a partir dos botdes AVANCAR
ou VOLTAR.
3. Najanela Tipo de Grafico:
e No campo Categoria de Grafico selecione a op¢do Grafico Especial.
e No campo Tipos de Graficos selecione a opcdo Relat. Eventos do Processo.
e No campo Modelo selecione o modelo desejado, se existir.
e Clique no botao TERMINAR e o grafico sera criado.

~
Tipo de gréfico
T|p0 de graﬂCO 15/01/2015 13:16:50  Editar subgrupo Editar subgrupo (Administrator)
31/01/2012 05:00:00 Processo: Bolos - Linha 2
& CATEGORIAS DE GRAFICO: Escolha uma das categorias de gréfice [T Especial Produto: Bolo of Cobertura
dispon iveis. Os tipos de gréficos listados abaixo mudario conforme sua Lok BR5S
selegdo, ote I
Funcionario Administrator
e Turno: Turno 2
B. TIPOS DE GRAFICOS: Escolha um dos tipos de grdfico disponiveis. Se o [Relatrio de Dados - - = N
tipo de gréfico esperado ndo estiver presente, tente outra categoria [acima) | Box Plat 1S/012015 1320110 Causa Erro de Digiagtio (Administrator)
ou entre em contato com o formecedor do software para obter informagiies Gréfico de Dispers3o Tempo transcorrido: 00:03:20
sobre como atualizar para outra vers3o. 31/01/2012 05-00-00 1 14.995
Manitor CEP - b
Cumprimenta da Amastragen ™ z 14,995
3 15,004
E. MODELOS: Escolha entre um dos modelas disponiveis para constiuir um ’Nh—4|
arélico predefinida <Henhum> A
Cancelar | <Woltar ‘ Awancarr Terminar | Ajuda

Os registros desabilitados irdo aparecer no Relatdrio de Dados do projeto, na coluna Status com a
descrig¢ao Ignorado.

sigf Status Lote Funcionario Data Hora Tamanho Teste Turno Compriments | Largura Altura
1418754 704 [Ignorade P-29 Administrator [16/12/2014 [15:41:24 3 1 Turno 1 52,5000 17,5500 15,0000
141875 704|Ignorade P-45 Administrator [16/12/2014 [15:41:24 3 2 Turno 1 52,5000 17,5000 15,0000
1418754 704 [Ignorado P-29 Administrator [16/12/2014 |15:41:24 3 3 Turno 1 62,3000 17,5000 15,0000
141879813 HP-60 Administrator [16/12/2014 |15:26:21 3 1 Turno 1 82,5000 15,0001 15,0060
1418759813 HP-50 Administrator [16/12/2014 |15:26:21 3 2 Turno 1 82,5000 15,0040 15,0050
141875013 50 Administrator [16/12/2014 |15:26:21 3 3 Turno 1 82,4500 15,0005 15,0040

Os subgrupos alterados também terdo a sua rastreabilidade registrada no banco de dados, na tabela
Subgrupo — Informagdo (SGRP_INF). Os registros em amarelo sdo aqueles que sofreram a modificagdo.
Na coluna Motivo fica registrado o motivo da alteracdo. Na coluna Desativar fica registrado os
subgrupos que foram excluidos com a descricdo Excluir. Nesta tabela ainda se pode rastrear Usuario,
Data de criagdo, Ultima edigdo e outras informacdes referentes ao subgrupo coletado.

Suborupo ‘ Data de criagio ‘ Utima edicéo ‘ Produto ‘ Processo Ef:g:;‘:e Lote ‘ Funcionério Hora Sorp ‘ Usudrio Desativar Motivo ‘ Transaction Time ‘
1418751704 2014/12/18 15:41:44 201411218 15:42:41 Bolo cf Recheio Bolos - Linha 2 FREDDIE YP-49 Administrator 2014/12116 15:41:24 Administrator Subgrupo Desativado 20141218 15:42:41
4 1418751704 201411216 15:41:44 20141216 15:41:44 Bolo cf Recheio Bolos - Linha 2 FREDDIE YP-49 Administrator 2014112116 15:41:24 Administrator 201412016 15:41:44
i 1418750813 2014/12/18 15:26:53 201412186 15:27:39 Bolo cf Cobertura Bolos - Linha 2 FREDDIE BP-50 Administrator 2014112116 15:26:21 Administrator Erro de d\gnagﬁn 2014M2/16 15:27:39
4 1418750813 2014/12/16 15:26:53 2014112116 15:26:53 Bolo cf Cobertura Boles - Linha 2 FREDDIE BP-E0 Operador 2014112116 15:26:21 Operador 2014M2/16 15:26:53
4 1335362238 2012/04/25 10:56:09 201411216 15:23:32 Bolo cf Cobertura Bolos - Linha 2 SLOOP-DE30 BP-SS Administrator 2012/01/31 07:00:00 Administrator Erro de digitagio 201412016 15:22:32
4 1335382238 2012/04/25 10:56:09 201412186 16:00:28 Bolo cf Cobertura Boles - Linha 2 SLOOP-DE30 BP-55 Administrator 2012401/31 07:00:00 Administrater Excluir Excluir Subgrupo 20141218 15:23:32
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f. Utilizacdo de sistema operacional de checagens para aplicar sequéncias de etapas e eventos, conforme

0 caso.

As operagoes de coleta de dados do InfinityQS ProFicient sdo geridas por meio de uma sequéncia bem
definida de passos, determinados pelo administrador do projeto. Essas etapas limitam as fung¢des e as
responsabilidades dos operadores. Além disso, as violacbes de controle de processo e eventos sdo
gerenciadas por meio de uma sequéncia controlada de medidas para garantir o bom cumprimento do
evento.

> Inicio - Configuracées Necessdrias no Sistema

Dentro de um projeto do InfinityQS, uma Configuracdo de Entrada de Dados define o Procedimento de

Entrada de Dados ou as etapas tomadas por um operador para inserir dados. Esta configuracdo

direciona a sequéncia e frequéncia da coleta de dados.

1. No projeto cligue em Entrada de dados | Novo | Padrdo. A janela Configuracdo de Entrada de
Dados sera exibida. Observe que a janela possui trés abas: Itens Obrigatdrios, Opgbes Basicas e
Opg¢oes Avangadas.

Configuragao de Entrada de Dades: Padrﬁu‘

Configuracdo #1

Itens Obrigatérios | Opgies Bésicas] OpgﬁesA\rangadasl

A. Nome da configuracdo de entrada de dados:
‘Conﬁguragﬁo # Cancelar
B. Tamanho de amostra (nimero de itens por subgrupo):
5 Especificar tamanho da amostra: [ Adiciena [ Salvar %
C. Caracteristicas:
«<nio atribuido= | «ndo atribuide> * Copiar
02. Produte: <ndo atribuido> | <n&o atribuido> *
+ Colar |
Adicionar... Alterar... Criar... | Editar... ‘
D. Testes:
- |

Adicionar... | Remover ‘ Alterar.., Criaru. ‘ Editar... ‘

-

Configurando a Aba Itens Obrigatdrios

Todos os campos devem ser especificados. Os usudrios devem fornecer um nome da Configuracdo de
Entrada de Dados, o Tamanho da Amostra, o Produto, o Processo e pelo menos um Teste. Todos os
ajustes e/ou selegdes restantes sdo opcionais e servem para fazer com que os esforgos para o
levantamento de dados sejam mais faceis e os menores possiveis, acrescentando informacées
relevantes.

e Secdo Caracteristicas

Selecione a opg¢do 01.Processo e clique no botdo ALTERAR para abrir a janela Sele¢ao do Processo.
Nesta janela, qualquer processo no banco de dados pode ser selecionado.
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C. Caracteristicas: SeLCED 09 pOTEIED

0. Processo: <ndo atribuido> | <nbo sirbuidos * | .

02. Predute: <nbo stribuido> | <nbo atibuide> * — Selegdo do processo
_i s.dmlq:doplmn\u : ™
-— " n I. .I _'-' Canctla

Adicionar... I Alterar.., Criar.., Editar... |

Opcionalmente, o usuario pode configurar as propriedades para permitir que a selecdo do processo

ocorra durante a entrada de dados. Clique no botdo ;I, para acessar a janela Propriedades. Por
exemplo, digamos que um operador troque frequentemente de processo durante a fabricacdo de um
produto. Neste caso, uma Sele¢do de Processo estd disponivel para permitir que o operador escolha
ou re-selecione um Processo cada vez que ele fizer a entrada dados.

Selecione a opc¢do 02.Produto e clique no botdo ALTERAR para abrir a janela Selecdo de Produto.
Nesta janela, qualquer produto no banco de dados pode ser selecionado.

L. Caracteristicas: Sk do peoduns

01, Processae: <nio atribuldo> | <nio atribuide> *
02.Produtes  <nlio ainibuido> | <nfoatribuide>* |

Selecdo do produto
S—ﬂl“l{d‘!pl“'\l‘.:: = =

|Fegus Satonan

M

L s = Concelar |
ik atebuscdis —

Adicionar... J Alterar... Criar.. Editar... |

Opcionalmente, o usudrio pode configurar as propriedades para permitir que a sele¢do do produto

ocorra durante a entrada de dados. Clique no botdo ;I, para acessar a janela Propriedades. Por
exemplo, digamos que um operador encontre frequentes mudancgas do produto em suas maquinas.
Neste caso, uma Sele¢do de Produto estd disponivel para permitir que o operador escolha ou re-
selecione um Produto cada vez que ele fizer a entrada dados.

e Secdo Testes
Pelo menos um teste deve ser especificado na Configuracao da Entrada de Dados.

Clicando no botdo ADICIONAR na secdo Teste, é aberta a janela Selecdo do Teste. Nesta janela,
qualquer teste no Banco de Dados pode ser selecionado.
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D Testes: Selegbe do tette
Didmetras Edternas (Didmetra &) (Teclada)

Selecao do teste

Ll

i,‘;ﬂmnrm'.._] Remover Alerar... Criaf.. Eduar... I

-

e Sequéncia de Testes
Testes selecionados podem ser movidos para cima ou para baixo na lista de testes utilizando os bot&es

e 2l A sequéncia configurada na entrada de dados sera a mesma sequéncia que o operador
utilizara ao realizar o registro.

e Caracteristicas Opcionais

Na aba Itens Obrigatoérios, caracteristicas podem ser adicionadas, removidas, criadas, editadas e
configuradas.

Clique no botdo ADICIONAR e selecione a caracteristica desejada.

Configurando as Abas Opgées Basicas e Opgdes Avangadas

Fornecem uma série de opgdes de configuragBes para a etapa de coleta de dados.

— , = — ==
[[Configuragto ce Dados: Padréo Configuragio de Entrada de Dados: Padeho
[ g | T
MedicSes Pecas Torneadas ‘ Medicdes Pegas Torneadas
|
| |
Rens Obrigatérios  Opgdes Basicas ] OpgBes Avangadas | Rens Obrigatérios | Opgdes Bisicas Opgdes Avancadas I
oK | | oK |
A. Opgdes Bésicas: A Opgdes Avangadas: !
S A Gerenciamento de Subgrupo Kaca
1. Salvar & te © subg: <ATIVADO>» 1. Permtic valores fatando dentro de um subgrupo
2. Fechar automaticamente a0 salvar o subgrupo <ATIVADO» .i 2. Permitir um subgrupo incompleto |
3. Gravar data/hoea sutomaticamente <ATIVADO> Edbir. 3. Permitir mutiplos subgrupos incompletos Exibir,
4. Utilizar hora de inicio de coleta como Time Stamp' - ‘ B. Codificagio de Atributos =
B. Opgdes de Exbigdo 1. Agrupar todos os cédigos de defeito |
1. Ativar 0 modo de tels de togue C. Comunicagio
2, Aerts de limites durante a entrads de dados <ATIVADO> Copiar 1. Limpar a2 portas de comunicagdo 3o adicionar Copiar
3. Mostrar imagem durante a colets de dados 2. Iniciskzar portas de comunicagio 20 adicionar
4, Eobir testes em uma Unica lta Colar 3. Abrit/fechar portas de cOMuUNICagio 30 adicaonse Colar
5. Exbir comentarios de teste individual D. Unidades especiais de aquisigio de dados
6. Esconder limites de especificagio | 1. Driver instalivel de equipamento
7. Esconder botdo ‘Terminar’ durante re-selecdo E. Login/logout para entrada de dades
8. Esconder botdo 'Cancelar’ durante re-selegdo | 1. Login a0 iniciar colets de dados
C.Integridade de Dados 2. Login 80 salvar colets de dados
1. Impedir entrada de dados quando houver evento pendente <ATIVADO> 3. Logout apés completar a entrada de dados
2. Nbo permitir edigho de valores digitados ‘ F. Dwversos
3. Nio permitir valores que excedam limites razodveis <ATIVADO» 1. Hordric(s) de coleta de subgrupe
4. Ativar o rastreamento das edigdes 2. Link Documento Externo
D. Dados Eletrénicos 3. Forgar que cada linhs seja contada como um item
1. Abrir 20 acionar o 4. Venficar Configuragdo 20 Abrir Projeto <ATIVADC>
2. Apitar quando o valor do instrumento for lido 5. Obngar Comentério ao Salvar Subgrupo
3. Ndo permitit a edigio dos valores do instrumento
4, Permitie letura do instrumento quando ED ndo ests stiva

Quando terminar as configuragodes, clique no botdo OK.
Outras Configuracgoes

Quando um projeto for configurado para registrar subgrupos incompletos onde mais de um
funcionario pode participar do registro ou quando diferentes funciondrios podem editar um registro, é
indicado realizar a seguinte configuracdo no Relatério de Dados:
1. Selecione o Relatério de Dados desejado, clique com o botdo direito na tela, selecione a opgao
Selecao de dados, a janela Opgoes do relatério abrira.
HarboR Informatica Industrial 17

Floriandpolis - SC | 48 3333 2249

Solugdes InfinityQS para os Requisitos da FDA CFR 21 Parte 11
www.harbor.com.br

Copyright © 2017 HarboR Informatica Industrial Ltda. Todos os direitos reservados.



&
Ilrz)lr%trcablngsgl I nfl n |tyQS

Promo Cots (readdedudes whgnpo fvwres Opgoes Prefminca Apeds [ 5 —
do
Sy A s mBRAE GENF uBE~ ~3 Opsses o e S
Q Exemplo Peca Amarela Campor
[Retmticio de dns...| Produte: Pega Amarela P < & ~ ™ D. Transpox inhas pot colnas
F= Processo: Toma 167 v Dala :J
- Folxade datas: 602011 63226 AM <> 442911 61943 AM v SiD ¥ E. Dados recentes no nicio
Oubmaro A v 25 )
> D W E Apsta largura das colunas auto
¥ Produto W G.Ocular colnas vazias
v Revis3o de produto
v Piocesso
@ f;‘"" ¥ H. Exibi novas caracteristicas
v Loe 2
¥ Tumo ¥ | Exbir novos testes
¥ Funcion&no
v Hota ﬁ]
9T & . Exibir teste & sublestes
:L:"; ki € K Exbir somente 0 teste
0 B
¥ Didmetro A * ™ L Exbr somente os subtestes
v Didmetro B *
v Didmetro C*
v Comerténo J M. Lirites de EspeciicacBo (Arnda)
B. Adicionar, J I [ Mertm> =
| ok | Cancelar Aada

2. Na janela Opgoes do relatdrio, selecione um teste e clique nas reticéncias (...). A janela Opg¢oes de
Colunas: Largura abrira.

] Especificagio superior
| Especificag8o nominal
| Ezpecificagio inferior (1

I~ A Appluto all tests

E oK | Cancelar I |

3. Na janela Opgoes de Colunas: Largura selecione a opc¢do Funciondrio. Repita este procedimento

para todos os testes que desejar fazer esta configuracdo, ou habilite a opcao Aplicar para todos
os testes.

Com esta configuracdo, o Relatério de Dados ird mostrar uma nova coluna Funcionario, que trard
o nome do funcionario que realizou ou editou a coleta para cada teste individualmente.

4 N\ 4 A 4 \
Lote Funcionario Data Hora Tamanho Teste Turno Comprimenft | Funcionario | JLargurg | Funcionario Altura Funcionario
o
BP-55 John 30202 | 05:00:00 3 1 Turno 2 22,5000 Sam Taft 15,00Q0:John 14,9580: Adminigtrato
BP-55 John 31/01/2012 |05:00:00 3 2 Turno 2 52,49!1] Sam Taft 14,99p0: John 14,9*0 Administrato
BP-55 John 31/01/2012 |05:00:00 3 3 Turno 2 32,39I]J Sam Taft 15,00p0:John 1E-,UII|10 Administrato
BP-56 Administrate| 31/01/2012 (04:00:00 E3) 1 Turno 2 15,01§0: Administrato
BP-56 Administrato| 31/01/2012 (04:00:00 3 2 Turno 2 15,01":0 Administrato
BP-56 Administrate| 31/01/2012 (04:00:00 5 5 Turno 2 15,0080: Administrato
BP-58 Administrate| 31/01/2012 [03:00:00 3 1 Turno 2 82,5790 Adminigtrato
BP-56 Administrato| 31/01/2012 [03:00:00 3 2 Turno 2 52,5?1] Administrato
BP-56 Administrate| 31/01/2012 [03:00:00 3 3 Turno 2 32,575'] Administrate
BP-56 Administrato| 31/01/2012  (02:00:00 3 1 Turno 2 15,01 0: Administrato
BP-56 Administrato| 31/01/2012 (02:00:00 3 2 Turno 2 15,D¢D Administrato
BP-56 Administrate| 31/01/2012 (02:00:00 5 5 Turno 2 15,D¢D Administrato
\. J \. Y \ J

O Dynamic Scheduler é outra ferramenta do InfinityQS que funciona como um “lembrete” para o
operador, monitorando o hordrio que as medicGes devem ser realizadas. Porém, mais do que um
lembrete, esta ferramenta funciona como um “supervisor”, monitorando, tomando a¢des, registrando
eventos e exigindo causas atribuiveis quando o limite de tempo estabelecido para uma amostragem
exceder.

O Dynamic Scheduler notifica o operador da estagdo de trabalho quando um subgrupo deve ser
coletado, baseado nas configuracGes de amostragem.
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Dynamic Scheduler: Qui 1639 |

Torno 145 ‘
u Inicsado |
+01:29

( Torno 166
Iniciado
+* -00:51

Torno 167
Incado

-00:44

Tomo 225
d

| @

il

g. Uso de checagem de autoridade para garantir que somente pessoas autorizadas utilizem o sistema,

assinem eletronicamente um registro, tenham acesso a operacdo de entrada de informagbes no
sistema, alterem um registro via dispositivos ou manualmente.

O sistema InfinityQS mantém uma lista de usuarios, fun¢des e permissdes de acesso em um banco de dados
centralizado. A autenticacdo do usudrio é fornecida por uma combinacdo de login e senha que ficam
mantidos neste banco de dados.

Criptografia 128-bits utilizada para todas as senhas;

Requisitos de complexidade de senhas impedem o uso de senhas “fracas”;

Funcdo que impede o envelhecimento de senha, forcando os usuarios a mudar em um periodo de
tempo especificado;

Inibicdo de contas inativas, impede contas mortas de serem reutilizadas apds um periodo de tempo
especifico;

Bloqueio de conta automadtico garante protecao contra o uso ndo autorizado;

Logout automatico apés um periodo de tempo inativo forca um novo login para o usuario continuar o
acesso.

> Inicio - Configuracées Necessdrias no Sistema

Utilizando configuragdes de senha, configura¢des de contas de usudrio e rastreabilidade, pode-se
assegurar que os dados do ProFicient ndo serdo acessados ou modificados por usuarios ndo
autorizados.

Editando as Politicas de Seguranga

1. A partir da barra de menus do Database Manager, cliqgue em Preferéncias | Politica de
Segurancga.

2. Atela Politica de segurancga sera exibida.

Configuragao de Senha

e Usar o Sign In automdtico do Windows. Ativando esta opg¢do, o ProFicient automaticamente é
iniciado, logando com o usudrio corrente do Windows e conferindo a senha do Windows com a
senha armazenada no banco de dados do ProFicient. Sign In automatico pode ser utilizado com
autenticacdao do Windows ou LDAP, como descrito abaixo.

e Usar autenticagdo do Windows. Em vez do ProFicient ser iniciado automaticamente, esta opgao
faz com que a tela de login seja exibida com a inclusdo do nome do dominio, e o operador tera
que digitar o usudrio e senha do Windows.

e Combinando a autenticacdo do Windows com o Sign In automatico, pode-se pular a tela de login
do usudrio, sendo utilizada no lugar, a autenticagdo com o usuario do Windows de dominio.
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e Usar autenticagdo LDAP. Similar a autenticagao do Windows acima, esta opgao faz com que a tela
de login seja exibida com a inclusdo do nome do dominio, e o operador terd que digitar o usudrio
e senha do Windows.

Combinando a autenticacdo LDAP com o Sign In automatico, pode-se pular a tela de login do
usudrio, sendo utilizada no lugar, a autenticacdo com o usuario do Windows de dominio.

e Madascara de Login. Quando ativado, o ProFicient ird substituir cada caractere do login por um
asterisco (*) durante a digita¢do do login.

e Tamanho minimo de senha. Esta opgao estabelece o nimero minimo de caracteres para todas as
senhas do ProFicient.

e |dade minima de senha. Esta opgdo estabelece o tempo minimo que deve ser aguardado antes
gue o usudrio possa modifica a senha. OBS: Se esta opc¢do for ativada, todos os usudrios serdo
forcados a especificar uma senha Unica durante seu primeiro acesso no sistema.

e |dade mdxima de senha. Esta opcdo estabelece o tempo maximo que pode ser aguardado antes
gue o usudrio realize a modificacdo da senha. OBS: Se esta opcao for ativada, todos os usudrios
serdo forgcados a especificar uma senha Unica durante seu primeiro acesso no sistema.

e Notificagdo avangada de expiragdo de senha. Esta opgdo estabelece quando o ProFicient ird iniciar
os avisos de que a senha precisa ser alterada.

e Proibir reciclar senhas durante. Esta opcdo previne que o usuario reutilizem senhas anteriores por
um determinado numero de dias.

e Senhas requerem numeros e letras. Quando ativada, o ProFicient requer que as senhas criadas
possuam obrigatoriamente nimeros e letras.

Bloqueio de Conta

e (Conta ociosa: bloquear se ociosa por. Esta opcdo bloqueia a conta que estiver ociosa durante um
determinado periodo de tempo até que um usuario administrador a desbloqueie.

e Erros de login: bloquear se ocorrerem mais de. Esta opcdo bloqueia a conta na qual o usudrio tiver
realizado determinado numero de tentativas falhas de login até que determinado tempo tenha
transcorrido (limpar contagem de erros apds), ou até um usuario administrador desbloquear a
conta.

e Limpar contagem de erros apds. Por padrdo, a contagem de erros durante as tentativas de login é
definida como zero apods a realizagdo do login com sucesso, mas pode-se também configurar o
ProFicient para definir para zero apds determinado nimero de minutos de inatividade.

e Se a contagem for excedida: desbloquear conta apds. Esta opgdo previne o acesso do usudrio a
partir de uma conta que tenha sido bloqueada apds determinada quantidade de tentativas falhas
de login por um determinado nimero de minutos.

Logs de Acesso

e Criar log de acesso dos usudrios. Quando ativada, o ProFicient captura cada login realizado com
sucesso ao banco de dados e armazena esta informacdo na tabela Log de Acesso (ACC_LOG).

e Criar log de violagdes de acesso. Quando ativada, o ProFicient captura cada tentativa falha de
login e armazena esta informacdo na tabela Log de Falha de Acesso (ACC_FAIL).

Atividade da conta

e fazer logout se inativo por. Esta opgao realiza o logout da conta que estiver inativa por um
determinado ndmero de minutos, sendo solicitada novamente a realizagdao do login para que o
acesso continue.
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Rastreabilidade no banco de dados

Habilitar rastreabilidade de banco de dados. Quando ativada, todas as modificagcbes serdo
registradas nas tabelas de rastreabilidade do ProFicient.

Habilitar rastreabilidade de motivo de mudanga. Quando ativada, serd solicitado ao usudrio o
registro de um motivo para a realizacdo da alteracao.

Login/logout para coleta de dados

> Fim

Login ao iniciar coleta de dados. Quando ativada, o usuario terd que realizar o login antes de
iniciar uma entrada de dados.

Login ao salvar coleta de dados. Quando ativada, apds inserir os dados na tela de entrada de
dados, o usuario tera que realizar o login antes que os dados sejam salvos no banco de dados.
Logout apds completar a coleta de dados. Quando ativada, é realizado automaticamente o logout
do usudrio apds o subgrupo ser salvo.

Login antes de digitar uma nota de evento. Quando ativada, o usudrio tera que realizar o login
antes de digitar uma nota no evento.

Login antes de salvar uma nota de evento. Quando ativada, apds o usuario digitar uma nota no
evento, o usudrio tera que realizar o login antes que a nota seja salva no banco de dados.

Login antes de digitar um comentdrio de subgrupo. Quando ativada, o usuario tera que realizar o
login antes de digitar um comentario de subgrupo.

Login antes de salvar um comentdrio de subgrupo. Quando ativada, apds o usudrio digitar um
comentdrio no subgrupo, o usuario terd que realizar o login antes que o comentdrio seja salvo no
banco de dados.

h. A utilizagdo de controles de dispositivo para determinar, se apropriado, a validade da fonte de entrada
de dados ou instrucdo operacional.

Cada teste em um plano de coleta é configurado para aceitar dados de uma fonte especifica. Requisitos

adicionais podem ser configurados para requerer um tipo de instrumento especifico, modelo ou /D. Cada

dado coletado pode incluir o rastreamento do ID do instrumento utilizado. Requisitos de entrada podem

ser configurados para a protecdo contra a entrada de dados “sem sentido”. Essa fungdo auxilia o sistema a

prevenir erros claros de entrada de dados.

> Inicio - Configuracées Necessdrias no Sistema

Antes que o InfinityQS possa realizar qualquer fun¢do analitica, primeiro os dados precisam ser

escritos no banco de dados. O sistema permite uma série de opg¢des para escrever os dados no banco.

Abaixo se encontra uma lista das possibilidades.

Entrada de dados manual

Entrada de dados por meio de célculos

Integragdo com instrumentos e dispositivos de medi¢ao

Recuperacdo de dados salvos previamente no banco a fim de utilizd-los nos préximos cdlculos
Importac¢do de dados utilizando o InfinityQS Import Utility

Transferéncia de dados de arquivos texto por meio do Buffer File driver

Transferéncia de dados a partir de outros bancos de dados, aplicativos e supervisdrios utilizando o
Data Management System (DMS) ou o Dynamic Data Exchange (DDE)
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e Utilizacdo de licenca de software customizado para desenvolver sua prépria interface de entrada
de dados
e Escrever diretamente os dados nas tabelas do banco por meio de uma customizagao a parte

Integracao Dispositivos de Medigao

O InfinityQS possui uma interface de configuragdo de instrumentos chamada Servidor de
Instrumentos (Gage Server). Por meio deste utilitario, é possivel configurar dispositivos de medicdo
para permitir a transferéncia de dados diretamente do dispositivo para o banco de dados. A
identificacdo do instrumento utilizado em cada registro também pode ser ativada.

Teste 2 ((ICC) Comprimento)

Opgdes: [

A. OPCOES DE RE-SELECAQ
1. Selecionavel pelo usuario +
B. METODO DE ENTRADA DE DADOS
1. Manual/teclade + <ATIVADO=
2, Servidor de instrumentos +
3. Célculo +
4, Comparar +
5. Banco de dados (ultimo valor salvo) +
6. Valor histérico +
—
C. ACOMPANHAMENTO DE INSTRUMENTO
1. Registrar instrumento utilizado +
2. Certificado de calibragdo valide requerido

3. Estude de instrumento valide requerido
DL GEBERCIAMENTA OF TECTE

1. Usado somente para calculo (ndo salve)
Instrugdo Operacional — Link para Documento Externo durante a Coleta de Dados.

O InfinityQS possibilita a criacdo de um botdo para ficar disponivel na tela de coleta de dados, assim

pode ser configurado um arquivo, um enderego web, um programa, entre outros para ficar disponivel

no momento da coleta de dados.

1. Na Configuracdo de Entrada de Dados, localize a aba Opg¢des Avangadas. Na secdo Diversos, ative
a opcdo 2. Link Documento Externo. A janela Link Documento Externo abrira.

( Configuragac d= Entrada de Dados: Padrac
Medicdes Bolos

Ttens Dbrigatérias | Dpgdes Basicas  Opsdes Avangadss |
| o]
—{ External Document Link  —

A, Dpcies Avangadas:

A Gerengiamente de Subgrupo
1. Pesrritic valores Faltsnde dentro de um subgrupe -
3. Permmitir um subgruge incomplets Link Documento Externo
3. Permitir muiltiplos subg rupes incompletas

E. Codificagio de Atributos

: Progriedades:
1. Agrupar todos os codigos de defeito 2 ILI

C Comunicacio & Texto Botde: -
1. Limpar &: portas de comunicagdo ao adicionar : Cancelar

2. Inicislizar portes de comunicagac so sdicionar I
3. Abrirfechar portas de comunicagin ac adicionar
[ Unidades sspeciais de 2quisigia de dados B Linha de comando:
1. Driver instaldvel de equipamento
E. Logindlogout para coleta de dados J J 7 |
1. Login ao micier coleta de dedos =
2. Login ao salver colets de dedos
3. Logout apés campletar a coleta de dades
F. Diversos
1, Horirio[z] de coleta de subgrupn

2. Link Documento Edemno

3, Foegar que cada linha s contada como um item
4. Vesificar Corfiguragic sc Abrir Projeto

5. Dbrigar Comentdric a0 Salvar Subgrupc

srivar | Desativar | | Propriedades | . |

2. Najanela Link Documento Externo faga as configura¢des necessarias.

e No campo Texto Botao configure o nome do botdo.

e No campo Linha de comando localize o documento externo que deve ser configurado.
3. Na préxima coleta de dados o botdo configurado ira aparecer na tela de coleta de dados.

Instrucdo Operacional - Imagem durante a Coleta de Dados
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1. No Database Manager, localize a tabela Produto / Teste — Informacédo [PART _TEST].

T L R R R ] IR IR L
F2 |Produto - Grupo [PART_GRP) 11 |F_WAaR4
53 |Produto - Mamero de séne (PART_SM) 12 |F_STR1
54 |Produto - Revizdo [PART_REY 13 |F_STR2

| 55 | ' 5] 14 |F_USER
56 |Rede [NET_IMNF) 15 |F_DSBL
57 |Regra de alame - Definigao (RULE_DEF) 16 |F_RFC
58 |Redgra de alame [ALR_RULE] 17 [F_TRTH

2. Execute duplo clique sobre a linha referente a tabela Produto / Teste- Informagdo. A janela
Produto / Teste — Informagao (PART_TEST) sera exibida.

3. Abra ajanela de adicdo Produto / Teste- Informagdo: Adicionar.
No campo Produto, clique no botdo reticéncias (...), e na tela Produto — Item: Selecionar
selecione o produto desejado e clique OK.

5. No campo Teste, clique no botdo reticéncias (...), e na tela Teste — Item: Selecionar selecione o
teste desejado e clique OK.

6. Na tela Produto/Teste- Informag&o: Adicionar, localize a se¢do Informac3o.

Informagéo:

C. Tipe de valor: ‘G,éﬁm j D. indice: 1
E. Descricdo: [
F. Arquivo: -

e No campo Tipo de valor, clique na lista de selecdo e selecione a opcao Grafico.
e (Opcional) No campo Descri¢ao, digite uma descri¢do para este Grafico.
e No campo Arquivo, clique no botdo reticéncias (...) e navegue até o grafico (imagem) desejado.

Na tela de coleta de dados, o SPC M| ird exibir a imagem definida para a combinac¢do produto/teste.

Instrugdo Operacional - Instrugoes durante a Coleta de Dados
1. Dentro do Database Manager, na janela contendo as tabelas, localize e execute duplo clique na
tabela Teste - Item [TEST_DAT] para exibi-la.

2. Adicione ou edite um teste especifico e preencha o campo Descrigao.

Teste - Bem: Ciar |
|
Teste - Itemn |
Ifoemigles gersis: |
& Teste- Grupes e - - | |
E. Tioo cerscteristice Tarizve b |
L Mame do feste: 0. Abrevingin: :
|
| & Deserigae: '
|1
Trformages opcionss:
& Tipa de med: <nde atribuido® i
H. Unidade: <nde atribuido» X J
[ Deferte - Grupe: <nidc atnbuidas B |
3 | cancelar | Ajudz

As informacgGes do campo Descrigdo aparecem como instrucdo durante a coleta de dados para o teste

configurado.
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MedigBes Bolos: Adicionar subgrupo

Tete . Comprimento (mm) 82,65
v Metodo: Manualechdo 825 Imagem durante
** ' a coleta
~ cedgo 82,35 -
Instrugdo durante o g | dicado oel .
edir o produto, tal como indicado pelo gréfico. .
a coleta \PA P pelog ‘ ’k . /
\ { I
A
N°do Comprimento (mm) - . . ,:‘
| et Vg
! E
Aw_“ Link para Documento
P <Lke ghas | Externo durante a
Tumo Tumo 2
coleta
Fechar = Sabar | Instr. Operac. = LJ

§ 11.50 Manifestagdes de assinatura

a. Registros eletronicos assinados devem conter informacgdes associadas a assinatura indicando
claramente os seguintes itens:
1. O nome impresso do assinante;
2. Odia e hora em que a assinatura foi realizada; e
3. O significado (assim como a revisdo, aprovagdo, responsabilidade, ou autoria) associado a
assinatura.

Os aplicativos da InfinityQS® suportam dois tipos de assinatura. Ambos sdo baseados em uma autenticacdo
de usuario por uma Unica combinacdo de login e senha mantidos dentro da base de dados centralizada.

Todos os registros de motivo de troca fornecem as seguintes informagoes:
e Nome do funcionario;

e Data/hora da assinatura;

Cdédigo do motivo de mudanga;
e Comentarios.

Todos os registros de eventos do processo fornecem as seguintes informagodes:
e Nome do funcionario (evento);

e Data/hora do evento;

e Tipo de evento;

e Nome do funcionario (Causa atribuivel);
e Data/hora da causa atribuivel;

e (Cddigo da causa atribuivel;

e Nome do funcionario (ag¢do corretiva);

e Data/hora da agdo corretiva;

e (Cddigo da agao corretiva;

e Comentarios.
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» Inicio - Configuracées Necessdrias no Sistema

O acesso ao banco de dados é realizado através de uma senha e login individual com permissdes
especificas para cada usuario.

Através da politica de seguranca do banco de dados é possivel configurar os logs de acesso que
obrigam a assinatura do funcionario ao iniciar ou salvar um registro, evento ou um comentario.

Editando as Politicas de Seguranga

1. A partir da barra de menus do Database Manager, clique em Preferéncias | Politica de
Seguranca.

2. Atela Politica de segurancga sera exibida.

3. Na secdo Rastreabilidade no banco de dados, dé um duplo cliqgue na opg¢do Habilitar
rastreamento de Motivo de Mudanga e clique em Sim para habilita-la.

-

Haslleaal:llilidade no hran[:u de dados
Habilitar rastreabilidade de banco de dados... Mao

Hahilitar raztreamento de kotivo de Mudanca.
Login/logout para entrada de dados

Com a opcdo de rastrear os motivos das modificagcdes dos registros, é solicitado que o usudrio insira
uma explicacdo/motivo para cada modificacdo realizada, considerado nomes de produtos, processos,
testes, limites de controle, limites de especificacdo, valores de teste, funcionarios, e todas as outras
informacdes, e também fornece a habilidade de gerar relatérios com os resumos das modificacoes.

4. Configure a secdo Login/logout para coleta de dados.

Configurando o Projeto
1. A partir da barra de menu do projeto do ProFicient SPC M, cliqgue em Preferéncias | Projeto |
Especial, localize a aba 2.Eventos.
2. Na aba 2.Eventos habilite as op¢des para a rastreabilidade da edi¢do dos registros.

= ~
Preferéncias espediais -'_- —

1. Modo de exibigio 2. Eventos ]Q. AtualizagBes automdticas | 4. Diversos

Escrever Evento de Processo
Exigir causa atribuivel
E xigir acdo caretiva

Erviar E-mail
i Imprimir ha impressora |
| Servidor de eventos
A MMFIIT ll Motificagdo de alarme
B W ¥ W[ [ [ Edgiodesubgupos
| C W WM [ [ lowoande subgupos |
DWW W I [T I Exclindo subgrupos
E W WI I [ Violag3o do periods de amaostragem I
E v [~ [T [ Eventos geraiz do processo
G [~ [T [T Eventodo processo impede a adigio de subgrupos
| H. [T I I Edicio de eventos do processo |

oK | Cancelar Ajuda

> Fim

b. Os itens identificados nos paragrafos (a)1, (a)2 e (a)3, desta secdo devem estar sujeitos aos mesmos
controles como registros eletronicos e devem ser incluidos como parte de qualquer formato legivel de
registro eletrénico (como visualizacdo eletrénica ou impresso).

Os pacotes da InfinityQS® inclui um pacote compreensivo de registros para fornecer esta informagdo em
formato legivel para pessoas. Estes registros podem ser vistos em tela ou em versdes para impressao.
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» Inicio - Configuracées Necessdrias no Sistema

Visualizando os Registros

VA
InfinityQS

Apds a configuragdo do Database Manager e do ProFicient SPC MI, conforme o item anterior, vocé

garante a rastreabilidade do registro e edicdo de coleta de dados. Dessa maneira ficara registrado o

horario do registro, o funciondrio responsdvel por responder cada teste, o motivo de altera¢do do
registro assim como o horario da alteracdo e o responsavel pela modificacdo.

Registro da Coleta

Produto: Peca Amarela
Processo: Tomo 167 (Manutengdo)
Faixa de datas:  08/02/2010 00:29:34 <=> 16/03/2015 11:01:54

Produto | Processo | Turno | Funcionario | Data Hora | Dispositivo Dlargetro Funcionario Dlargetro Funcionario Dlargelro Funcionario Comentario
Peca Amarela [Torno 167 |4 Karolina 16/03/2015 [11:01:54 5 1,2500 Karolina 1,7490 | joao 1,5000{ Pedro
Peca Amarela [Torno 167 |4 Karolina 16/03/2015 [11:01:54 2 1,2500 Karolina 1,7500|joao 1,4980{ Karolina
Peca Amarela_|Torno 167 |A Karolina 16/03/2015 [11:01:54. 4 1,2450 Karalina 1,7510 joan 1,5010; Pedro
Peca Amarela_[Torno 167 [A Karolina 13/02/2015 [12:01:20 1 Karoina 1,7500! Karolina 1,5000! Karolina Coleta realizada com superviséio *
Peca Amarela [Torno 167 [A Karolina 13/02/2015 [12:01:20 1 1,2500 Karolina 1,7500{ Karolina 1,5000{Karolina Coleta realizada com superviséo *
Peca Amarela |[Torno 167 |A Karolina 13/02/2015_[12:01:20 1| 1,2500 Karalina 1,7500: Karolina 1,5000: Karolina Colzta realizada com superviséo *

Registro de Motivo de Modificagao

A partir do Database Manager é possivel visualizar relatérios com as listas dos cédigos de motivos de
alteragdes, assim como a descrigdo de cada motivo associado inserida pelo usuario, e a tabela

Tabela Motivo de Alteragdo - Cddigo (RFC_CODE):

Banco de dados

Opgdes

Utilitarios  Preferéncias  Janela  Ajuda

-

Nome

| Descrigao

[<undefined=

1
| 2 | forgetfulness
Improvement
Operator Error
5 [Poor communication

Tabela Motivo de Alteragdo (RFC_INF):

Banco de dados  Opgdes  Utilitarios  Preferéncias  Janela  Ajuda mmm
E:—TW B Data de criagao | Codigo de Molivol Nota | Usuario | Desativar | Hora da Transagao

Diata doe I:Ir?a =0 | 1 [2003/12/0209:30:20 |<undefined= unwanted demo data 1068540071 201710310 18:49:45
ltima edicio | 2 [2004/0512 06:30:08 | forgetfulness ewritr 1068540071 2017103110 18:49:45
Cadiqo de Motivo | 3 |2004/05112 06:40:44 | forgetfulness drrre 1068540071 Z017/03/10 15:49:45
Naota | 4 | 2004/05M2 06:48:56 | forgetfulness =sad 1068540071 2017/03M0 18:45:45
Usurio | 5 [2004/05M1207:08:56 | forgetfulness sdfdfads 1068540071 2017103110 18:49:45
Desativar | 6 |2004/05/1406:46:33  Poor communication ddd 1068540071 2017/03/10 18:49:45
Hora da Transacio | 7 2003/11/25 09:05:08 | Improwvement type comment 1068540071 2017/03/10 18:49:45
Max Redistios 1000/ ™5 |3003/12/02 09:30:58 | Improvement changing back to defaults 1063540071 2017/03110 18:49:45
|9 |2004051206:12:01  Improvement Showing system functionality 1068540071 2017/03/10 18:49:45
| 10 | 2004/05/12 06:16:07 | Improwvement made changes 1068540071 2017/03/10 18:49:45
11 2004/05M2 06:30:21 | Improvement ad 1068540071 2017/03M0 18:45:45
| 12 [2004/0512 06:41:28  Improvement sddfs 1068540071 2017103110 18:49:45
| 13 |2004/051207:08:13  Improvement dzfg 1068540071 2017/03/10 18:45:45
| 14 | 2004/05/14 06:46:13 | Improvement =sddd 1068540071 2017/03M0 18:45:45
| 15 | 2004/09/15 18:46:54 | forgetfulness getting rid of the sign in reguirement | 1095256383 2017/03/M10 18:49:45
| 16 |2004/09/15 11:05:39  Improvement For McCain Demo 1095256883 2017/03/10 18:49:45
| 17 2004/09/15 18:47:18 | Improwvement making the db more efficient 1095256883 2017/03/10 18:49:45
d L4 g |2017/05/08 10:14:59 Eme Administratn 017/05/08 10:14:59

Tabela referente ao item modificado com o respecitivo Motivo associado:

HarboR Informatica Industrial
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Data de criagéo Ultima edigao | Nome Usuario | Desativar | Motivo | Hora da Transagao
116 |2002/02/07 19:39:36 Z006/04/03 12:07:33 1.00 Block 2017/0310 18:45:49
117 |2002/02/07 19:39:47 2006/04/03 10:46:36 | 2.00 Block 201710310 18:45:49 B
118 |2002/02/07 19:35:47 2017/05/08 10:14:58 | 2.00 Block R1 Administrator Revisdo do Produto 2017/05/08 10:14:58
119 | 2002/02/07 19:39:50 Z006/04/03 10:46:48 3.00 Block 201710310 18:45:49
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Registro de Evento de Processo

vt - Jnbormachen Acdcionar

Editar subgrupo (Editar subgrupo)

&
InfinityQS

Produto:
Processo:
Faixa de datas:

Peca Amarela, Peca Azul
Torno 167 (Manutencdo), Tormo 225 (Manutencdo)
17/05/2010 15:03:38 <=> 16/03/2015 11:08:39

Evento - Informaga - Informaga
vente - Informacdo |Subgrupe - Informagae Geral:

B. Evento... |

Processo

Torno 167
Peca Amarela

Produto

16/03/2015 11:08:39  Editar subgrupo:

Editar subgrupo (Karolina)

Teste <Indefinido> D Cauea 16/03/2015 11:01:54  Processo: Torno 167
16/03/15 11:01:54 E Ak Produto: Peca Amarela
. Agdo...
% Turno: A
Causd Eri o Digitasso . Funciondrio: Karolina
16/03/15 11:08:41 (Karolina) liorgs: iy S - . LN,
F. Adicionar... Dispositivo: dispositivo-2, dispositivo-4, dispositive-5
Editar ; 5 11:08:4 ausa: rro de Digitacdo (Karolina)
Editar G. Editar.. 16032015 1:0841 G Erro de Digitac Karol
16/03/15 11:08:46 (Karolina) e ! 16/03/2015 11:08:46  Achio: Editar (Karolina)
= . EXCiur
L_ OK | cancelar Copiar Lista Ajuda
» Fim

§ 11.70 Links para registros/assinaturas.

Assinaturas eletronicas e manuscritas executadas para arquivos eletronicos devem estar conectadas as suas
respectivas assinaturas eletrGnicas para assegurar que as assinaturas ndo podem ser removidas, copiadas,
ou entdo transferidas para a falsificacdo de um registro eletrénico.

Todos os registros do sistema InfinityQS estao conectados ao usudrio que criou ou modificou o registro. A
rastreabilidade de mudangas ndo pode ser excluida ou modificada de maneira alguma dos aplicativos
certificados da InfinityQS®. O acesso aos registros por meio externo dos aplicativos do sistema sdo restritos
apenas pela seguranga da base de dados, que é de responsabilidade do cliente ou proprietario da base de
dados.

Subparte C — Assinaturas Eletronicas

§ 11.100 Requisitos Gerais

a. Cada assinatura eletrénica deve ser Unica para cada individuo e ndo deve ser reusada por, ou
reassinada para, ninguém.

Cada usuario do InfinityQS é identificado por um Unico identificador na base de dados e ndo pode ser visto,
excluido ou removido, mas pode ser desabilitado para uso futuro. Estes identificadores Unicos estao
anexados a cada registro na base de dados, identificando o usudrio que criou ou modificou o registro.
Como uma medida de seguranga, novos usuarios sao forgcados a especificar uma senha Unica durante seu
primeiro uso no sistema. Isto assegura que apenas 0S usuarios, e mais ninguém (nem mesmo o
administrador), saibam suas senhas.
» Inicio - Configuracdes Necessdrias no Sistema

Para que cada novo usuario seja forcado a especificar uma senha Unica durante seu primeiro uso no

sistema é necessario configurar as politicas de segurancgas do banco de dados.

1. A partir da barra de menus do Database Manager, clique em Preferéncias | Politica de
Segurancga.

2. Atela Politica de segurancga serd exibida.
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D ezcricdo | alor

Configuracdo de senha
Uzar o Sign In automatico do Windows. . K]
Uzar autenticacio do windows, &
Uszar a autenticagdo LDAP. .. Hao
b dzcara de login... K]
Tamanho minimo da senha 3 Caracteres
Idade minima da senha &0 requenidao
Idade marima da senha M & requerida
Motificagdo avangada de expiragdo da senha
Praibir reciclar senhas durante. . M&ao requerido
Senhas requerem nimeros e letraz... Hao

Bloaueio da conta
3. Na secdo Configuragao de senha, dé um duplo clique na op¢do Idade maxima da senha e digite

o0 numero maximo de dias para a troca da senha.

Idade maxima da senha

[~ A N3orequerdo

B. Valor: Dias
Ok | Cancelar ‘

——— =

4. Apods esta configuracao realizada, todos os usudrios ja criados, inclusive o administrador, e todos
0s usuarios que serdo criados, deverao alterar sua senha no seu primeiro acesso.

> Fim

§ 11.200 Componentes e controles da assinatura eletrénica.

a. Assinaturas eletronicas que ndo sdo baseadas em biométricas devem:
1. Empregar pelo menos dois diferentes componentes de identificagdo assim como um cédigo
identificador e senha.
Um login e uma senha sdo requeridos para obter acesso ao sistema InfinityQS. Estes dois itens identificam
um Unico usuario do InfinityQS, e seu nome é subsequentemente associado a qualquer registro que seja
feito pelo mesmo.

i. Quando um individuo executa uma série de assinaturas durante um Unico acesso continuo e
controlado ao sistema, a primeira assinatura deve ser executada usando todos os componentes
da assinatura eletronica. Subsequentes assinaturas devem ser executadas usando pelo menos um
dos componentes da assinatura eletrénica que é executdvel apenas por, e feito para ser usado
pelo individuo.

Requisi¢es adicionais para o login podem ser solicitadas. Isto inclui solicitar que o usuario faga o login
antes de comecar qualquer coleta de dados e/ou antes de salvar uma entrada de dados. Requisi¢cbes
automaticas de logout (forcando um subsequente login) podem ser implementadas com base em um
tempo determinado de inatividade e realizagdo de uma operacdo de entrada de dados. Logins multiplos
(até trés) podem ser requisitados para a criagdo e realizagdo de qualquer evento de processo.

ii. Quando um individuo executa um ou mais logins sem que seja durante um unico periodo de
acesso continuo ao sistema, cada login deve ser executado usando todos os componentes da
assinatura eletronica.
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RequisicGes automaticas de logout (forgando um subsequente login) podem ser implementadas com base
no tempo de inatividade e realizacdao de uma entrada de dados. Ambos login e senha sao requisitados para
re-acessar o sistema.

> Inicio - Configuracées Necessdrias no Sistema

O sistema permite que o Ultimo usudrio logado seja lembrado nas assinaturas subsequentes, sendo
necessdrio digitar somente a senha. Caso o acesso seja de outro usudrio, ele permite alterar o
usuario.

Ficien

Administrator

Digite a senha: |

OK Cancelar Mudar a senha ‘

Para solicitar login e logout do usudrio em situacdes diversas durante a coleta de dados é necessdrio
configurar as politicas de segurancgas do banco de dados.
1. A partir da barra de menus do Database Manager, clique em Preferéncias | Politica de
Seguranca.
2. Atela Politica de segurancga sera exibida.
Na secdo Login/logout para coleta de dados, habilite as opcdes desejadas.

IS 1 1 T i 454§ A 174 g

Login/logout para entrada de dados
Login antez de iniciar entrada de dadoz... Mao
Login antez de zalvar dadoz entrados.. Man
Logout apds completar a entrada de dados... M&n
Entre no zistera antes de digitar uma nota de evento... W]
Entre no sisterna antes de zalvar uma nota de evento... W&o
Entre no ziztema anter de digitar um comentario de subgrupo... Mao
Entre no zistema antes de zalvar um comentario de subgrupo. Man

pﬂrfnrmanr‘ﬂ HIIFFF"

2. Ser usadas apenas por seus proprietarios verdadeiros; e
Medidas de seguranga incorporadas ao sistema InfinityQS auxiliam a assegurar que uma assinatura
eletronica é usada apenas pelo seu verdadeiro autor. Estas medidas incluem envelhecimento de senha,
reciclo de senha, bloqueio de conta inativa, bloqueio de re-tentativa e senha criptografada 128-bit.
Treinamento de usuarios com a seguranga adequada e o uso de senhas é fundamental para a integridade
de seu uso.

» Inicio - Configuracdes Necessdrias no Sistema
As configuragdes de senha do usudrio sdo configuradas nas politicas de segurancas do banco de dados.

1. A partir da barra de menus do Database Manager, cligue em Preferéncias | Politica de Seguranca.
2. Atela Politica de seguranca serd exibida.
3. Habilite as opg¢des desejadas.

» Fim

3. Ser administradas e executadas para assegurar que tentativas de uso de uma assinatura eletronica
por outras pessoas que ndo o autor, requeiram a colaborac¢do de dois ou mais individuos.
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Apenas administradores do sistema InfinityQS com apropriados direitos de uso podem criar as senhas que
garantem acesso ao sistema. Estas senhas devem ser modificadas pelos proprietarios usudrios em seu
primeiro acesso a0 mesmo.

b. Assinaturas eletronicas baseadas em biometrias devem ser concebidas para assegurar que elas nao
podem ser usadas por nenhuma outra pessoa a ndo ser os proprietarios.

Dispositivos de biometria, como reconhecimento de impressao digital, scanner de retina e outros, podem

ser incorporados como parte do sistema InfinityQS. Recomenda-se realizar testes prévios junto ao

fabricante destes dispositivos para verificar a compatibilidade com o Sistema.

§ 11.300 Controles para senhas/cédigos de identificagdo.

Pessoas que usam assinaturas eletronicas baseadas no uso de cddigos de identificagdo em combinagdo com
senhas devem empregar controles para assegurar sua seguranca e integridade. Tais controles devem
incluir:

a. Manter exclusividade de cada combinacdo de login e senha para que nao seja possivel duas pessoas

terem a mesma combinagdo de acesso.

O InfinityQS mantém uma Unica combinacdo de /ogin e senha associada exclusivamente para cada usuario
do sistema. Estas combinagdes Unicas identificam cada usudrio individualmente, impedindo que seja
possivel duas pessoas acessarem com a mesma combinagdo. Todas as senhas dentro do sistema sdo
criptografadas usando criptografia 128-bit. O tamanho de senha e sua complexidade (por exemplo com a
opcao de exigir caracteres com letras e nimeros) sdo configuraveis no sistema.

b. Assegurar que a emissdo de cddigos de identificacdo e senhas sejam periodicamente checados ou
revisados (por exemplo para a mudanca de senha envelhecida).
Todas as senhas devem ser trocadas imediatamente no primeiro acesso ao sistema pelo usuario. A fungdo
Envelhecimento de Senha exige que o usuario atualize a mesma a cada periodo de tempo (configuravel no
sistema). A funcao reciclagem de senha impede que um usuario reutilize uma senha antiga (configuravel no
sistema).

> Inicio - Configuracées Necessdrias no Sistema

As configuragdes de senha do usudrio sdo configuradas nas politicas de segurangas do banco de dados.
1. A partir da barra de menus do Database Manager, clique em Preferéncias | Politica de Segurancga.
2. Atela Politica de seguranca sera exibida.

3. Habilite as op¢des desejadas.
» Fim

c. Seguir os procedimentos de gerenciamento de perdas para eletronicamente desautorizar a perda,
roubo, ou entdo fichas comprometidas, cartdes, e outros dispositivos que suportam ou geram as
informagdes de login e senha, e emitir substituicGes tempordrias usando controles rigorosos
adequados.

Usudrios podem modificar suas senhas a qualquer momento que julgarem ser necessario por algum

motivo. Administradores podem também bloquear o acesso a um usuario a qualquer momento, ou forgar o

usudrio a entrar uma nova senha para proteger a integridade do sistema.
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» Inicio - Configuracées Necessdrias no Sistema

Administradores ou usudrios que possuem a permissao de gerenciar funcionarios podem alterar o
acesso de outros funciondrios.

1. Dentro do Database Manager, na janela contendo as tabelas, localize e execute duplo clique na
tabela Funciondrio — Informacéo (EMPL_INF) para exibi-la. Ao abrir a tabela de Funcionario, é
possivel verificar todos os usudrios cadastrados no banco de dados. Escolha o funcionario que
deseja gerenciar.

551 ProFicient Database Manager - [FDA Validagdo] (Administrator) = ——
_J Banco deDados  Opgdes  Utilitarios  Preferéncias  Janela  Ajuda
Tabelas
Funcionério - Infarmagao (EMPL_INF)
Tabela -
42_|Eventa - Corporativo [Exibin] (EYNT_EXT_CORF] Departamento Nome Func. ID E-mail ‘ Usuario ‘ Desativar ‘ Motivo ‘
43| Ewento - Informagn [EVNT_INF) Z
44 |Ewento - Natas [EYNT_CMT) 1_|Progucéo Piso 1 Operador Operador Administrator
45 | Evibido - Informago [DISF_INF) 2 [Producéo Piso 1 Jodo Jodo joao@empresa.com.br Administrator Edicdo de |
45 | Exibic3o - Opgfies [DISP, UF_T] 3 |Producdo Piso 1 John Thompson ANZ3011 fthompsen@abcmfa.com  Administrator
47 |Fungéo - Extra [SECU_XTR) 4 |Producéo Piso 1 Ralph Pickett 448345 rpickett@abcmfg.com
an 5 |Produco Piso 1 Millie Mopar 995456 mmopar@abcmfg.com
49 6 |Produco Piso 1 Justin Thom 332464 jthom@abcmfg.com
| =0 | 7__|Producéo Piso 1 Administrator Administrator Administrator
51 ca [EMPL_SEC) g |Producdio Piso 1 Satty Snacks Lead Salty Snacks Lead Administrator
52 |Funcionrio - Senha [EMPL_PCH) i) g _|Producéo Piso 1 Swest Snacks Lead  Sweet Snacks Lead Administrator
53 |Historian - Dados [HIST_DATA) 10 _|Produgdoc Piso 1 Paco Linguis 05626 Administrator
B4 | Histrian - Narins [Fuihin (HIST NATA WIFW IR PN P wrree -

2. Na aba Funciondrio — Sequranca: Adicionar é possivel realizar as seguintes configuragdes:
e Mudar a senha: forgar que o usudrio altere a senha.
e Bloquear uso da conta: bloqueia a conta de acesso do usudrio. Desmarcando esta opg¢do o
usudrio volta a ter acesso ao InifnityQS.
e Habilitar acesso temporario: permite agendar um periodo para o acesso do usuario ao
InfinityQS.

Funcionario - Seguranca: Adicionar _—

Funcionario - Seguranca

A. Funcionario: {Jodo
B. Nivel: ==

C. Usudrio: |Juaa

[ D. Mudar a senha:

[™ G.Bloquear uso da conta (Bloqueio de conta).

[ H. Habilitar Acesso Tempordrio:

| E | 10/06/15 | 10:48:58

0K Cancelar | Ajuda

Alterando a Senha
Todo usuario pode modificar a senha no momento que julgar necessario.

1. Natela Login do usudrio, digite o usuario e a senha e depois clique no botdo MUDAR A SENHA.

e e o e
T e————

Ficienw

A. Usuério: I

B. Senha:

OK Cancelar Mudar a senha

2. Na tela Mudar a senha, digite a nova senha e depois clique no botdo OK. A senha sera
modificada.

> Fim
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d. Usar garantias de transagdo para prevenir uso ndo-autorizado de senhas ou logins, e para detectar e
reportar de maneira imediata qualquer tentativa de acesso nao autorizado a unidade de seguranca do
sistema, se apropriado, para o gerenciamento organizacional.
Todos os registros do sistema sdo mantidos em uma tabela de acesso dentro da base de dados do
InfinityQS. Estas informagdes incluem Data/Hora de acesso, nome do computador de onde ocorreu o
acesso, aplicativo para o qual o acesso foi concedido, usudrio para o qual o acesso foi concedido e tipo de
acesso concedido. Todos os registros de violagdo de acesso sdo mantidos em uma tabela de violagdo de
acesso dentro da base de dados. Essa informagao inclui:

e Data/Hora da tentativa de acesso;

e Nome do computador onde ocorreu a tentativa de acesso;

e Nome do /ogin utilizado;

e Aplicativo utilizado para a tentativa de acesso;

e Razdo para a tentativa de acesso ter sido rejeitada.
Cddigos de falha de acesso incluem bloqueio de conta, eliminagdo de conta, numero de tentativas
excedido, privilégio invalido, login incorreto, senha incorreta.

> Inicio - Configuracées Necessdrias no Sistema

As configuracGes de bloqueio da conta sdo configuradas nas politicas de segurangas do banco de

dados.

1. A partir da barra de menus do Database Manager, clique em Preferéncias | Politica de
Segurancga.

2. Atela Politica de seguranca sera exibida.

3. Na secdo Bloqueio da conta, habilite as op¢Ges desejadas.

AT DS ISATIT S s SISO 1ag

Bloqueio da conta

Conta ocioza: bloquear se ocioza par... M&a requerido
Erros de login: blogquear e ocornerem maiz de... Mo requerdo
Limpar contagem de eros apos... Mao requerido
Se a contagen for excedida; desbloquear conta apds... Jamaiz

I nn= de are=sn

Rastreabilidade
Os registros de acesso ficam salvos na tabela Log de acesso (ACC_LOG) do Database Manager.
1. No Database Manager, localize a tabela Log de acesso (ACC_LOG) e execute duplo clique. A

tabela de rastreabilidade serd exibida.
Banco de dados  Opgdes  Utilitarios  Preferéncias  Janela  Ajuda =

T Cdamm i Data de criagao | (itima edigao | Cpu | Aplicagéo ‘ Data/hora acesso | Cédigo acesso | Usuario
ﬁ 14 [2011/11/23 07:30:39 2011/11/23 07:30:35 SIMO-E6410 IDBM 20111123 12:30:3% Login Administrator
TeciEs 15 |2011/11/2307:30:32 | 2011/11/23 07:30:32 | SIMO-E6410 IDBM 2011/11/23 12:30:32 Logout Administrator
Cpou 16 [2011111/23 07:20:22 20111123 0T:20:22 SIMO-E6410 IDBM 20111123 12:20022 Login Administrator
Aplicagdo 17 [2012001/24 09:45:12 2012/01/24 09:46:12 SIMO-E6410 IDBM 2012/01/24 14:46:12 Login Administrator
D atalhora acesso 18 [2011M11/23 07:12:58 20111123 07:12:58 SIMO-E6410 IDBM 20111123 121258 Logout Administrator

> Fim

e. Testes iniciais ou periddicos de dispositivos, como tokens ou cartdes, que carregam ou geram
informagbes de cddigos ou senhas que garantem a funcionalidade apropriada e que ndo tenha sido
alterado de maneira nao-autorizada.

Estes itens sdo externos ao Sistema InfinityQS, portanto, se forem implementados, devem ser testados com
base nos procedimentos dos fornecedores.
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